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NOTA PRATICA n° 29/2025
21 de abril de 2025

PESQUISA E APREENSAO DE DADOS
COM CONSENTIMENTO DO TITULAR

Esta Nota Prdtica tem como propdsito ser um auxiliar dos magistrados do Ministério
Piblico na compreensdo da diligéncia processual de apreensdo de dados informdticos.
Trata-se de uma medida coerciva, descrita no artigo 15° da Lei do Cibercrime que pode
igualmente ser efetivada com consentimento do titular dos dados em causa.

E sobre este aspeto particular - a apreensdo de dados informdticos com consentimento do
titular dos mesmos -, que incide esta Nota Prdtica.

A - PESQUISA E APREENSAO DE DADOS

1. No Cédigo de Processo Penal consagram-se os regimes juridicos das buscas e apreensdes, como
meios de obtencdo de prova (artigos 174° a 186°). Por sua vez, na Lei do Cibercrime?', prevé-se um
regime paralelo de buscas informaticas (legalmente referidas como pesquisas) e de apreensao de
dados, o qual tem como propoésito adaptar as exigéncias do mundo digital aqueles meios de
aquisicao de prova. Estas figuras processuais, descritas nos artigos 15° a 17° da Lei do Cibercrime,
sdo naturalmente desenhadas a imagem e semelhanca das suas equivalentes para o mundo fisico,
ou offline.

2. O artigo 15° da Lei do Cibercrime permite que a autoridade judiciaria competente autorize uma
pesquisa a um computador quando, durante o inquérito, tal se tornar necessario para a aquisicdo
e recolha de prova.

Por sua vez, o artigo 16° regula o procedimento de apreensdo dos dados informaticos que, no
decurso de uma pesquisa (ou outro acesso legitimo a um sistema), se mostrarem necessarios a
prova da verdade dos factos. O artigo 17° regula a apreensdo de um tipo muito especifico de
dados: as mensagens de correio eletrénico e comunicagdes de natureza equivalente.

3. Trata-se de uma diligéncia processual coerciva. Isto é, pode ser determinada pela autoridade
judiciaria contra a vontade do titular (dono) do sistema pesquisado e dos dados informaticos
apreendidos - naturalmente, sem prejuizo das garantias e salvaguardas estabelecidas na lei.

Trata-se de diligéncias de obtencdo de prova suscetiveis de pér em causa direitos fundamentais
como a privacidade, a inviolabilidade das telecomunica¢des ou o direito a autodeterminacdo
informacional. Por esse motivo, a lei determina que, em geral, estas medidas processuais
dependem de autorizacdo da autoridade judiciaria (Ministério Publico ou juiz, consoante a fase
processual). Porém, assim ndo acontece, no caso da pesquisa, quando “a mesma for

' Lei n° 109/2009, de 15 de setembro.
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voluntariamente consentida por quem tiver a disponibilidade ou controlo desses dados” (artigo 15°, n°
3, alinea a) da Lei do Cibercrime). Quanto a apreensao, ndo se exige a intervenc¢do de autoridade
judiciaria “quando haja urgéncia ou perigo na demora” ou no decurso de buscas / pesquisas (n°s. 1
e 2 do Artigo 16° da Lei do Cibercrime).

4. Para a apreensdo de alguns tipos de dados, a lei exige expressamente a intervencdo do juiz de
instrucdo (como juiz das liberdades). E o caso da apreensdo de “dados ou documentos informdticos
cujo conteudo seja suscetivel de revelar dados pessoais ou intimos, que possam pbr em causa a
privacidade do respetivo titular ou de terceiro” (artigo 16°, n° 3 da Lei do Cibercrime) ou da apreensdo
de correio eletrénico ou de registos de comunica¢fes de natureza semelhante (artigo 17° da Lei
do Cibercrime).

Portanto, quando no decurso do inquérito ocorra uma destas duas situa¢Bes de apreensao
coerciva de dados, como salvaguarda dos direitos fundamentais em causa (privacidade /
intimidade e sigilo de comunica¢des), além da intervencao do Ministério Publico, exige-se também
intervencao judicial.

B - PESQUISA E APREENSAO COM CONSENTIMENTO

5. Porém, a pesquisa e a apreensdo podem também ocorrer porque o titular do sistema
informatico pesquisado, ou o titular dos dados informaticos em causa, autoriza a pesquisa ou a
apreensdo. Neste tipo de situag¢bes, em que o dono dos dados (quem tiver a disponibilidade ou
controlo desses dados - artigo 15° n° 3 da Lei do Cibercrime) da o seu consentimento para o acesso
a0s mesmos e a respetiva apreensdo, ndo é necessario recorrer aos diversos mecanismos
coercivos dos artigos 15° 16° e 17° da Lei do Cibercrime e podem apreender-se para o processo
todos os dados que se tornarem necessarios a investigacao.

6. Em termos processuais, este consentimento tem de ser traduzido em expressa declaracdo,
formalizada de alguma maneira: o artigo 15° n° 3, alinea a) da Lei do Cibercrime exige que o
consentimento “fique, por alguma forma, documentado”. Esta documentacdo pode ser traduzida
num registo constante, por exemplo, do préprio auto de pesquisa e apreensdo. Ou entdo, de uma
declaragdo avulsa. Porém, o seu teor deve ser claro, esclarecido e inequivoco.

Junta-se em Anexo a esta Nota Pratica um modelo de formulario de declaragdo de consentimento.

7. Havendo consentimento do titular dos dados, como regra ndo se aplicam ao caso concreto as
limitacBes legais e as formalidades da apreensdo. Isto é, quando o titular dos dados autoriza o
acesso aos mesmos e a sua apreensdo, ndo tém aplicacdo as garantias e salvaguardas legais que
rodeiam as pesquisas e as apreensdes de dados. Designadamente, ndo é exigida qualquer
autorizacdo de autoridade judiciaria, quer para o acesso aos dados (pesquisa), quer para a
apreensdo e tomada de conhecimento dos mesmos.

Assim, por exemplo um 6rgdo de policia criminal, munido de consentimento documentado no
processo, pode proceder a pesquisa de dados num sistema ao qual foi autorizado a aceder. Da
mesma forma, pode nele apreender dados, seja fisicamente, apreendendo o respetivo suporte,
seja por realizagdo de uma cépia dos mesmos (artigo 16°, n° 7, alineas a) e b) da Lei do Cibercrime).
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8. Esta conclusdo é também valida para dados em relagdo aos quais, nos casos de apreensao
coerciva (portanto sem consentimento), se requere intervencdo judicial. E o caso dos chamados
dados pessoais ou intimos (artigo 16°, n° 3 da Lei do Cibercrime) e do correio eletrénico ou registos
de natureza semelhante (artigo 17°). Quando se torna necessario apreender dados destas
naturezas e ndo ha consentimento de acesso aos dados em causa, € exigida intervengado judicial;
porém, caso seja prestado consentimento e o mesmo documentado, ndo se torna a necessaria
intervencao judicial. A intervencdo judicial € uma garantia processual adicional que a lei confere
aos cidadaos. Porém, ndo estando em causa direitos indisponiveis, podem esses mesmos cidadaos
prescindir na mesma, consentindo o acesso aos dados.

C - APREENSAO POR COPIA

9. A apreensao de dados com consentimento do respetivo titular pode também efetuar-se por
mera copia dos mesmos. Este mecanismo da apreensdo por cépia (permitido pela alinea b do n°
7 do artigo 16° da Lei do Cibercrime) tem como propésito permitir ir ao encontro das necessidades
da investigacdo no caso concreto e, a0 mesmo tempo, evitar que a apreensao de dados prejudique
interesses legitimos, do préprio titular dos dados ou de terceiros. Assim, permite facultar a
investigacdo dados informaticos necessarios a mesma (designadamente por razdes probatorias),
evitando a apreensdo de computadores ou servidores imprescindiveis a atividades legitimas.

Esta possibilidade, de apreensdo por cdpia, € uma manifestacdo dos principios da necessidade e
da adequagdo, permitindo que a mesma se execute através do método que se afigure mais
adequado as finalidades investigatdrias - descoberta da verdade e obtencdo da prova - e que se
revele o menos lesivo para os direitos do visado com a diligéncia.

10. Como se disse, nada obsta a que se proceda a apreensdo por cépia dos dados, quando ha
consentimento do respetivo titular. Porém, se assim acontecer, tera que ser observado o disposto
no numero 8 do artigo 16° da Lei do Cibercrime. Isto é, a cdpia tera que ser “efetuada em duplicado,
sendo uma das copias selada e confiada ao secretdrio judicial”. Além disso, “se tal for tecnicamente
possivel, os dados apreendidos séo certificados por meio de assinatura digital”. A primeira destas
regras € imperativa, enquanto a segunda é observada se no caso concreto for tecnicamente
possivel fazé-lo.

A realizacdo de duas copias dos dados apreendidos, além de garantia processual para casos de
apreensao coerciva, tem também como objetivo preservar a fidelidade dos dados, no seu
conjunto, para que os mesmos possam ser objeto de ulterior analise mais alargada, por exemplo,
por assim o exigir o direito de defesa do suspeito ou arguido. Trata-se pois de uma imposi¢ao que
vai ao encontro das boas melhores praticas processuais, que recomendam sempre a realizacdo de
uma copia dos dados apreendidos em duplicado, sendo apenas uma delas intervencionada pelos
investigadores.

D - VALIDACAO DA APREENSAO POR AUTORIDADE JUDICIARIA

11. E regra geral que as apreensdes de dados efetuadas “por érgdo de policia criminal séo sempre
sujeitas a validacdo pela autoridade judicidria, no prazo mdximo de 72 horas" - artigo 16°, n° 4, da Lei
do Cibercrime. Ndo existe norma expressa que dispense a validacdo de apreensdo de dados
quando ha consentimento do titular dos mesmos. Portanto, havendo apreensdo de dados com
consentimento do titular dos mesmos, deve observar-se a regra geral de validacao.
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Com respeito a pesquisa de dados, que também é permitida mediante consentimento, a lei (n°s 3
e 4 do artigo 15 da Lei do Cibercrime) determina que quando a pesquisa “for voluntariamente
consentida por quem tiver a disponibilidade ou controlo desses dados”, é “elaborado e remetido a
autoridade judicidria competente o relatdrio previsto no artigo 253° do Cédigo de Processo Penal”.
Nesse relatorio, o 6rgdo de policia criminal “menciona, de forma resumida, as investigacdes levadas
a cabo, os resultados das mesmas, a descricdio dos factos apurados e as provas recolhidas” - artigo
253° n° 1, do Codigo de Processo Penal.

12. A experiéncia e a natureza das coisas tém revelado que é comum a apreensdo de dados
demorar muito tempo a processar-se, podendo este tempo ser de muitas horas ou até mesmo de
varios dias. Esta situacdo é muito frequente nos casos de apreensao por copia: a execu¢do material
da copia pode demorar mais que as 72 horas conferidas ao érgdo de policia criminal para sujeitar
a apreensdo a validacdo da autoridade judiciaria.

A interpretacdo da lei ndo pode ignorar a realidade a que se aplica. Por isso, tem que aceitar-se
gue este prazo de 72 horas tem como referéncia o momento em for concluida a c6pia dos dados.
Isto é, a obrigacao de, em 72 horas, o érgao de policia criminal apresentar os dados apreendidos
ao Ministério Publico come¢a no momento em que terminar efetivamente o ato da apreenséo.

E - APREENSAO FiSICA DOS SUPORTES

13. O direito processual penal portugués ndo regula de forma expressa a obtencao de elementos
probatérios livremente entregues as autoridades.

Apenas quanto a documentos que possam constituir prova, caso o seu dono ou detentor
livremente os faculte a investigacdo, a lei determina que sao oficiosamente “juntos” (artigo 164°, n°
2 do Cbdigo de Processo Penal). Esta regra é também aplicavel a documentos digitais, por forca do
artigo 255°, alinea a) do Coédigo de Processo Penal. Caso, quem tiver a disponibilidade ou controlo
de dados informaticos, voluntariamente consentir no acesso aos mesmos, estes poderdo ser
juntos ao processo. Esta jun¢do de documento ndo carece de validagao.

14. Ja quanto a suportes onde os dados possam estar registados (computadores, discos externos,
unidades de armazenamento de dados USB...), ndo existe regra expressa quanto a sua apreensdo,
guando haja consentimento do titular dos dados que porventura ali estejam gravados. Porém, a
apreensao de equipamentos fisicos - portanto de coisas -, processa-se de acordo com as regras
gerais do regime de apreensdes, previsto no Codigo de Processo Penal (artigos 178° e seguintes).
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ANEXO - MODELO DE FORMULARIO

DECLARACAO DE CONSENTIMENTO
DE ACESSO, PESQUISA E APREENSAO DE DADOS

Comarca
NUIPC
Referenciagcdo no OPC

NOME

DOCUMENTO DE
IDENTIFICACAO

Declaro, de minha livre vontade, que autorizo os 6rgaos de policia criminal e as autoridades
judiciarias a aceder ao meu equipamento seguinte:

Descrever a marca, modelo, cor e numeros de referenciacdo (tais
como, se for o caso, o numero de série, o IMEI, o numero de cartdo
SIM, o PIN ou outra credencial de acesso)

Estou ciente de que este acesso se destina a obtenc¢do de prova para ser utilizada em processo
penal, no inquérito acima referenciado. Declaro que o acesso compreende a pesquisa de dados e
a sua visualizacdo, bem como a recolha dos mesmos, por apreensdo. Abrange todos os dados
registados no dispositivo (incluindo textos, fotografias, videos, ficheiros de audio, registos de
mensagens ou conversa¢fes de correio eletrénico ou outras comunica¢bes de natureza
semelhante, lista de contactos, agenda), dados de acesso e utilizacdo de aplica¢des de mensagens
(tais como Whatsapp, Messenger, Telegram ou outras), dados de acesso e utilizagdo de redes sociais
(tais como Facebook, Instagram, TikTok ou outras).

A autorizacdo que concedo também confere permissdo para acesso e apreensado de dados noutros
sistemas informaticos remotos, aos quais seja permitido o acesso legitimo a partir do meu
dispositivo acima identificado, tais como redes sociais, servicos de correio eletrénico ou dados
armazenados em sistemas remotos (na chamada cloud, ou nuvem).

Data

Declarante

Assinaturas Defensor?

Autoridade judiciaria ou
orgdo de policia criminal

2 Caso esteja presente, por assim o pretender o declarante, ou seja exigido, nos termos do artigo 64°, n° 1, alinea d) do
Codigo de Processo Penal (arguido cego, surdo, mudo, analfabeto, desconhecedor da lingua portuguesa, menor de 21 anos,
ou se suscitar a questdo da sua inimputabilidade ou da sua imputabilidade diminuida)




