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1. ENQUADRAMENTO

Em cumprimento da Recomendacdo n.° 1/2009, publicada na 2.2 Série do Diario da
Republica, n.° 140, de 22 de julho de 2009, aprovada pelo Conselho de Prevencdo da
Corrupgao (CPC), os Servicos de Apoio Técnico e Administrativo (SATA) da
Procuradoria-Geral da Republica (PGR) elaboraram, em fevereiro de 2010, o Plano de

Gestdo de Riscos de Corrupcdo e Infracdes Conexas.

Depois de identificadas, no Plano inicial, as situa¢des potenciadoras de risco de corrupcao
e infracbes conexas e de apresentadas as medidas preventivas e corretivas que
possibilitem a sua eliminagdo ou a probabilidade da sua ocorréncia, dando cumprimento
as recomendacbes do Conselho de Prevencdo da Corrupcao, incluiram-se outras areas -
tecnologias da informacao, documentacao e informacao, apostilas e apoio ao Conselho
Superior do Ministério Publico - e riscos de gestao que ndo constavam do Plano inicial e

que foram entretanto identificadas.

No sentido de reforcar os mecanismos existentes e de procurar a introduc¢do de outros
gue continuem a ajudar a prevenir os riscos de gestao associados a corrup¢ao e infracdes
conexas e atendendo ainda a que os planos se devem constituir como instrumentos
dinamicos, em dezembro de 2018, procedeu-se a revisdo do Plano inicialmente realizado.
Foi aprovado e divulgado um novo documento mais abrangente e alargado aos riscos de
gestdo, onde se incluem os de corrupgao e infracBes conexas e trés novas areas e riscos
nao inseridas no Plano original ou em relatorios anteriormente realizados - riscos
transversais, apoio juridico e planeamento. Esta dinamica resulta da especial
preocupacdo dos Servicos de Apoio na criacdo e atualizagdo de uma estratégia que
permita conhecer, compreender e eliminar os riscos relacionados com a atividade

desenvolvida.

Importa agora, apresentar o Relatorio de Acompanhamento da Execuc¢do do Plano de
Prevencao de Riscos de Gestdo (incluindo os riscos de corrupcdo e infracBes conexas),

reportado a 31 de dezembro de 2019, o qual teve por base o envolvimento, participacao
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e contributos dos dirigentes das unidades organicas envolvidas registando-se a boa

cooperacdo e compreensdo de todos os responsaveis.

Este documento insere-se na linha de atuacdo, responsabilizacdo e gestao pragmatica
que vem sendo seguida pelos Servicos de Apoio Técnico e Administrativo da PGR e
permite, por um lado, promover uma cultura de legalidade, clareza e transparéncia nos
procedimentos e, por outro lado, reforcar o sistema de controlo interno e fomentar, entre
os trabalhadores, uma cultura de responsabilidade, nomeadamente através da

consciencializa¢do das suas obrigacdes.

O relatério que ora se apresenta esta estruturado em trés capitulos, sendo este de

enquadramento o primeiro.

No segundo capitulo é feito um balanco da implementacdo das medidas de prevencao,

por unidades organicas.

No terceiro capitulo, como sumula do trabalho desenvolvido e de um modo sintético, é

apresentada a conclusao.
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2. AVALIAGCAO DAS MEDIDAS DE PREVENCAO POR UNIDADES ORGANICAS

Nos quadros apresentados nas paginas seguintes, é feito o balan¢o da implementacao
das medidas preventivas indicadas no Plano de Prevencdo de Riscos de Gestdo (incluindo
os riscos de corrup¢do e infragdes conexas), bem como dos riscos e medidas

posteriormente identificados para as seguintes areas/unidades organicas:
Direcdo de Servicos de Apoio Administrativo
Unidade de Administracdo Geral

» Seccdo de Patrimonio, Economato e Servicos Gerais;
= Seccdo de Contabilidade;

= Seccdo de Pessoal/Recursos Humanos.

Unidade de Administracdo e Processos

= Servico de Apostilas (Registo e cobran¢a da emissao e verificacao de apostilas);

» Seccdo de Apoio ao Conselho Superior do Ministério Publico.

Divisdo de Apoio Juridico;

Divisao de Documentacao e Informacao;

Divisdao de Planeamento, Organizacdo e Informatica;
Setor de Planeamento.

Sao igualmente identificados os riscos transversais a todos os departamentos da

Institui¢ao.

Para cada uma destas unidades descrevem-se, por atividade principal, os riscos e a sua
avaliacao, as medidas de prevencdo propostas e o grau de implementacdao das mesmas

- acao planeada, agdo em curso e acao implementada.

Relatério de Acompanhamento da Execugdo do Plano de Prevencédo de Riscos de Gestdo | 2019 | 6



I 1 MINISTERIO PUBLICO
PORTUGAL

PROCURADORIA-GERAL DA REPUBLICA

O nivel de risco alia o grau de probabilidade e a gravidade da consequéncia de

determinada ocorréncia, de que resulta a graduacdo do risco: fraco, moderado e elevado.

Numa avaliacdo genérica, verifica-se que a maioria das medidas previstas no Plano

encontram-se ja implementadas, devendo ser assegurada a sua continuidade.

No ano em analise foram identificadas trés novas areas e riscos de gestao: apoio juridico,

planeamento e riscos transversais a todos os departamentos dos SATA da PGR.
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SERVICOS DE APOIO TECNICO E ADMINISTRATIVO (SATA)

Atividade Identificacdo do Risco

Avaliacdo do Risco

Medidas de Prevencao

Responsavel pela

Implementacao

Manuais de procedimentos das unidades organicas
dependentes.

RISCOS TRANSVERSAIS Gestao do Risco AP - AEC - Al
PO GC GR
Informagdo e valores | Quebra dos deveres funcionais e 1 1 1 Acompanhamento e supervisdo pelos dirigentes do Carlos Adérito Al
institucionais | valores, tais como a responsabilidade, cumprimento dos principios e normas éticas inerentes as Teixeira

rigor, coesdo e transparéncia, fungdes. Efetuar sessGes de esclarecimento. (Secretario da

integridade, confidencialidade, Vigilancia em relacdo ao cumprimento das regras éticas. PGR)

independéncia e imparcialidade. . ) )

Fuga de informacao. O.b.servan.aa de medidas conducentes a prevenlr aquebrade Rui Fernandes Al
sigilo, designadamente quanto aos mecanismos de acesso e (Secretério
acompanhamento restrito dos processos, nas suas diferentes Adjunto)
fases.

Implementacdo de procedimentos de controlo de acessos
automatizagdo e autenticagdo dos recursos e servicos de Tl
disponibilizados.
Regras estabelecidas de reprodu¢do de documentos.
Inventario localizado dos sistemas de impressao.
Codificagao de impressoras centrais e de piso.
Declaragdo ética sobre conflito de interesses e Al
impedimentos.
Solicitagdo de autoriza¢do para acumulagdo de funcdes.
Lista de acumulagoes.
Declaragdo de inexisténcia de conflitos de interesse.
Decisdo | Auséncia de decisdo, tomada de 1 1 1 Controlo do exercicio de competéncias delegadas e Al
decisdo fora de tempo ou decisdo nao subdelegadas.

fundamentada. Controlo da tramitagdo dos processos.

Violagdo de disposi¢des legais. Tomada de decisdo fundamentada no parecer dos servicos

Arbitrariedade. ou em conformidade com preceitos legais e regulamentares.

PO - Probabilidade de Ocorréncia: 1 = Baixa; 2 = Média: 3 = Alta. ¢ GC - Gravidade da Consequéncia: 1 = Baixa; 2 = Média: 3 = Alta. ¢ GR - Grau de Risco: 1 = Fraco; 2 = Moderado; 3 = Elevado.

AP - Acdo Planeada ¢ AEC - Acdo em Curso ¢ Al - Acdo Implementada.
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SERVICOS DE APOIO TECNICO E ADMINISTRATIVO (SATA)

Atividade

Identificacdo do Risco
RISCOS TRANSVERSAIS

Avaliacao do Risco

PO GC GR

Medidas de Prevencao

Responsavel pela
Gestdo do Risco

Implementacao
AP - AEC - Al

Representagdo da
instituicdo e
interacao com o
ambiente exterior

Quebra de deveres funcionais e de
principio éticos.
Excesso de representacdo da

instituicdo ou auséncia de mandato.

Comunicagdo obrigatéria e imediata a Diregdo sempre que se
suspeite que alguma ocorréncia possa gerar aparéncia de
falta de isen¢do ou de retiddo de conduta.

Proibicao de recebimento de ofertas, salvo as permitidas
pelos costumes e usos sociais.

Indicagdo nominativa de quem se apresentara junto de
entidades externas, em representacdo da instituicdo.

Registo unitario de bens ofertados (ofertas institucionais) e da
obtencdo, sem contrapartida, de bens ou servigos ofertados
no contexto do exercicio de fungdes.

Conflitos de
interesses

Falta de independéncia dos
trabalhadores envolvidos nos
procedimentos.

Verificar a independéncia dos trabalhadores intervenientes e
os eventuais conflitos de interesses.

Exigéncia de entrega de uma declaracdo de inexisténcia de
conflitos de interesse relativamente a cada procedimento que
Ihe seja confiado no ambito das suas func¢des e no qual, de
algum modo, tenha influéncia.

A declaracdo devera ser expressa, sob a forma escrita, e
apensa ao procedimento em causa.

Implementacdo de declaracdo de incompatibilidade assinada
pelos intervenientes.

Apoio técnico e
administrativo

Falha de controlo de qualidade dos
procedimentos.

Orientagdo, supervisdo, acompanhamento permanente e
avaliacdo do trabalho pelas chefias.

Monitoriza¢do e comunicagdo, em tempo Util, de eventuais
ocorréncias que possam comprometer a execugdo dos
trabalhos.

Carlos Adérito
Teixeira
(Secretério da
PGR)

Rui Fernandes
(Secretario
Adjunto)

Al

Al

Al

PO - Probabilidade de Ocorréncia: 1 = Baixa; 2 = Média: 3 = Alta. ¢ GC - Gravidade da Consequéncia: 1 = Baixa; 2 = Média: 3 = Alta. ¢ GR - Grau de Risco: 1 = Fraco; 2 = Moderado; 3 = Elevado.

AP - Acdo Planeada ¢ AEC - Agdo em Curso ¢ Al - Acdo Implementada.
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SERVICOS DE APOIO TECNICO E ADMINISTRATIVO (SATA)

denuncias e
reclamagdes e de
extratos
documentais com
informacdo sensivel

segredo, quebra de confidencialidade
ou de uso indevido de informagdo
sensivel.

reclamacgdes.

Encaminhamento prioritario de extratos documentais de
processos de natureza sancionatoéria. Classificagao dos
documentos em funcdo das permissdes de acesso.
Regulamentagdo dos modos de entrada e circulagdo de
expediente e comunicag8es, em suporte fisico ou eletrénico.
Registos de acesso a informacdo. Designacdo de responsaveis
pelos processos de circulacdo documental.

Atividade Identificacdo do Risco Avaliacao do Risco Medidas de Prevencao Responsavel pela Implementacao
RISCOS TRANSVERSAIS Gestdo do Risco AP - AEC - Al
PO | GC | GR
Atendimento e | Falsificagdo de documentos, por parte 1 1 1 Definicdo de niveis de responsabilidade. Carlos Adérito Al
relacionamento com | de quem assegura o atendimento. Supervisao dos procedimentos adotados. Teixeira
terceiros / cidaddo | Falhas no atendimento ao publico Formacdo profissional sobre o comportamento no (Secretario da
(Informacdo errada, falta de atendimento. Rotatividade dos trabalhadores. PGR)
cordialidade e desinteresse pelo caso Supervisdo, por observagdo direta do atendimento por parte
concreto). dos responsaveis pelo servico. Rui Fernandes
Atendimento privilegiado e/ou Controlo periédico dos documentos emitidos. (Secretario
preferencial ilicito. Recurso a formularios-tipo para rece¢do de queixas e Adjunto)
Rececdo intencional de documentos reclamacgoes.
com contelidos falsos, inexatos. Inquérito de satisfacdo de periodicidade anual.
Gestdo de queixas, | Fuga de informacdo, violagdo de 1 1 1 Apreciacdo sumaria e imediata das queixas, denuncias e Al

PO - Probabilidade de Ocorréncia: 1 = Baixa; 2 = Média: 3 = Alta. ¢ GC - Gravidade da Consequéncia: 1 = Baixa; 2 = Média: 3 = Alta. ¢ GR - Grau de Risco: 1 = Fraco; 2 = Moderado; 3 = Elevado.
AP - Acdo Planeada ¢ AEC - Acdo em Curso ¢ Al - Acdo Implementada.
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SERVICOS DE APOIO TECNICO E ADMINISTRATIVO (SATA)

Atividade Identificacdo do Risco Avaliacao do Risco

RISCOS TRANSVERSAIS

Medidas de Prevencao

Responsavel pela

Implementacao

divulgadas.

publicar. Revisdo externa, em casos de elevada especializacdo
técnica.

Gestao do Risco AP - AEC - Al
PO GC GR
Divulgacdo de | Incorregdo e desatualizagdo dos 1 1 1 Acompanhamento sistematico dos contetidos Al

informacdo | conteldos da Internet, da Intranet e disponibilizados.
institucional | das Bases de Dados em Verificagdo mensal obrigatéria pelos técnicos responsaveis.

funcionamento nos SATA. Coordenacdo, filtragem e revisdo técnica da informacdo a

prestar.
Erros e falhas nas publica¢Ges Revisdo das publica¢bes pelos autores dos documentos a Al

PO - Probabilidade de Ocorréncia: 1 = Baixa; 2 = Média: 3 = Alta. ¢ GC - Gravidade da Consequéncia: 1 = Baixa; 2 = Média: 3 = Alta. ¢ GR - Grau de Risco: 1 = Fraco; 2 = Moderado; 3 = Elevado.

AP - Acdo Planeada ¢ AEC - Agdo em Curso ¢ Al - Acdo Implementada.
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Unidade de Administracdo Geral (UAG) - Gestdo Patrimonial

DIRECAO DE SERVICOS DE APOIO ADMINISTRATIVO (DSAA)

Atividade Identificagcao do Risco Avaliagao do Risco Medidas de Prevenc¢ao Responsavel pela | Implementagao
‘ ‘ Gestdo do Risco AP - AEC - Al
PO GC GR
Gestdo patrimonial | As necessidades de contrata¢do ndo se 1 1 1 A necessidade de contratar devera ser claramente Diretor de
Aquisicdo de bens e | encontrarem devidamente justificadas. justificada através de um relatério/informagdo, com Servigos Al
servigos justificagdo, indicando se é para substituicdo ou reforgo (Fernando Ramos)
dos recursos existentes ou se é para atender a uma nova
exlg=hdla. Gabriela Cardoso
As quantidades de bens/servicos 1 1 1 Informagdo com proposta fundamentada das (Técnica Superior) Al
requeridas serem desadequadas ou quantidades a contratar. A proposta de aquisi¢do devera
desnecessarias. sustentar porque é que as quantidades propostas para
contratar sdo realmente as mais adequadas as Luis Graga
necessidades. (Coordenador
~ . A ~ - Lo A ~ Técnico
Nao ser verificada a existéncia de solu¢des 1 1 1 Deve ser verificada e indicada a inexisténcia de solu¢des Al
internas como alternativa a contratacao. alternativas dentro da organizagao, ou o refor¢o das
capacidades existentes através do aumento da eficiéncia.
Informacao, justificando a inexisténcia de solu¢des
internas.
Auséncia de justificacdo legal para a 1 1 1 A escolha do procedimento devera ser justificada e Al
escolha do procedimento adotado. devidamente fundamentada, em informacdo/relatério.
Faltar de fundamentagdo para a escolha 1 1 1 Informacgdo, com justificacdo e fundamentagao da Al
do procedimento por critérios materiais. escolha do procedimento por critérios materiais.
Devera sempre ser bem fundamentada junto do dirigente
maximo ou de quem detiver competéncia delegada a
utilizacdo do procedimento por critérios materiais, tanto
em termos de legalidade como de beneficio para a
entidade.

PO - Probabilidade de Ocorréncia: 1 = Baixa; 2 = Média: 3 = Alta. ¢ GC - Gravidade da Consequéncia: 1 = Baixa; 2 = Média: 3 = Alta. ¢ GR - Grau de Risco: 1 = Fraco; 2 = Moderado; 3 = Elevado.

AP - Acdo Planeada ¢ AEC - A¢do em Curso ¢ Al - Acdo Implementada.
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Unidade de Administracdo Geral (UAG) - Gestdo Patrimonial

DIRECAO DE SERVICOS DE APOIO ADMINISTRATIVO (DSAA)

Atividade Identificacao do Risco Avaliagao do Risco Medidas de Prevenc¢ao Responsavel pela | Implementacao
‘ ‘ Gest&o do Risco AP - AEC - Al
PO | GC GR
Gestdo patrimonial | Fracionamento da despesa. 1 1 1 O total da contratacdo devera ser posto a concurso. Diretor de Al
Aquisicdo de bens Procedimentos realizados pelo seu valor global e sem Servigos
e servigos fracionamento de despesas. (Fernando Ramos)
Fuga de informacdo. 1 1 1 Realizacdo de sessdes de esclarecimento informais e um AEC
acompanhamento sistematico dos processos. Gabriela Cardoso
Auséncia de rotatividade dos 1 1 1 Obrigacdo de alternancia dos elementos que compdem o juri (Técnica Superior) Al
trabalhadores nos procedimentos de dos procedimentos de contratagdo, para evitar a participagdo
contratagao regulares. sistematica dos mesmos trabalhadores.
Segregacao de fun¢des. Nomeacao de juris multidisciplinares. Luis Graga
Recurso a especialistas externos diversificados, quando (Coordenador
necessario. Técnico
Deficiente gestdo dos processos de 1 1 1 Conferéncia da informacdo intermédia e final. Al
aquisicao de bens e servicos. Segregacao de fun¢des. Medidas para controlo de prazos.
Verificagdo da conformidade do conteddo dos
orgamentos/propostas apresentadas pelos fornecedores com
o das autoriza¢des de despesa. Verificacdo da rece¢do do
bem/servico pelo servico requisitante. Separagdo entre as
funcdes de instrucao de processos de aquisi¢do e de recegao
dos bens/servigos.
Controlo de prazos legais na tramitacdo/instrucdo dos
processos de aquisi¢do de bens/servigos.
Falta de independéncia dos técnicos 1 1 1 Exigéncia de entrega de uma declara¢do de impedimento/ Al
envolvidos no procedimento. incompatibilidade devidamente assinada, que devera ser
expressa, sob a forma escrita, e apensa ao procedimento em
causa. Verificar a independéncia dos funcionarios
intervenientes e os eventuais conflitos de interesses.

PO - Probabilidade de Ocorréncia: 1 = Baixa; 2 = Média: 3 = Alta. ¢ GC - Gravidade da Consequéncia: 1 = Baixa; 2 = Média: 3 = Alta. ¢ GR - Grau de Risco: 1 = Fraco; 2 = Moderado; 3 = Elevado.

AP - Acdo Planeada ¢ AEC - Acdo em Curso ¢ Al - Acdo Implementada.

Relatério de Acompanhamento da Execugdo do Plano de Prevencdo de Riscos de Gestdo | 2019
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DIRECAO DE SERVICOS DE APOIO ADMINISTRATIVO (DSAA)
Unidade de Administracdo Geral (UAG) - Gestdo Patrimonial
Atividade Identificacao do Risco Avaliagao do Risco Medidas de Prevenc¢ao Responsavel pela | Implementacao
Gestao do Risco AP - AEC - Al
PO | GC GR
Gestdo patrimonial | Incorreta avaliacdo das propostas e dos 1 1 1 Relatério/informacdo fundamentada referente a analise Diretor de Al
Gestdo dos | concorrentes. efetuada aos critérios e subcritérios divulgados. Servigos
contratos . . . 5 3 . (Fernando Ramos)
Divergéncia da fatura com o clausulado 1 1 1 Validagdo de que a fatura esta conforme o contratualizado. Al
do contrato.
- - L Todos os critérios e subcritérios para a avaliagdo das .
Ndo divulgagdo dos critérios e 1 1 1 = ) ) Gabriela Cardoso Al
g - propostas deverdao ser antecipadamente divulgados. . .
subcritérios de contratagdo. (Técnica Superior)
A decisdo de adjudica¢do ndo ser 1 1 1 Evidéncia, no processo, de comunicagdo aos concorrentes. Al
comunicada a todos os concorrentes. Existéncia de uma check list, relativa ao projeto de deciséo de Luis Graca
adm@cggao. ,Oprlgatorlamente devera existir o direito de (Coordenador
audiéncia prévia, comunicando a todos os concorrentes o Técnico
projeto de decisdo de adjudicacdo acolhendo o relatério final
0s eventuais comentarios produzidos por cada concorrente.
) ) Minuta do contrato previamente enviada ao fornecedor para
A minuta do contrato deve refletir o 1 1 1 o . . . . Al
i aceitagdo. A minuta do contrato devera refletir o contetddo da
conteudo da proposta vencedora. . . . ~ =
proposta vencedora, ndo podendo incluir presta¢des que ndo
foram colocadas no objeto da contratagao.
Gestdo patrimonial | Abate sem autorizacdo do 6rgdo 1 1 1 Gestdo e informatizacdo de inventario. Segregacdo de fungdes. Al
Abates | competente; Informacgdo, com proposta de abate, devidamente autorizada
Proposta indevida de abate. pelo dirigente maximo do servigo.
Separacdo entre as fungdes de gestdo de imobilizado (registo
de criacdo, movimentacdo e abate de bens).

PO - Probabilidade de Ocorréncia: 1 = Baixa; 2 = Média: 3 = Alta. ¢ GC - Gravidade da Consequéncia: 1 = Baixa; 2 = Média: 3 = Alta. ¢ GR - Grau de Risco: 1 = Fraco; 2 = Moderado; 3 = Elevado.
AP - Acdo Planeada ¢ AEC - A¢do em Curso ¢ Al - Acdo Implementada.
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DIRECAO DE SERVICOS DE APOIO ADMINISTRATIVO (DSAA)

Unidade de Administracdo Geral (UAG) - Gestdo Patrimonial

Atividade

Identificacao do Risco

Avaliagao do Risco

PO‘GC‘ GR

Medidas de Prevenc¢ao

Responsavel pela
Gestao do Risco

Implementagao
AP - AEC - Al

Gestdo patrimonial
Manutengdo de
instalagdes

Perda de ativos - Desvio de bens,
alteracdo da sua localizagdo e
degradacdo das condigdes fisicas e de
utilizacdo.

Conferéncia de verificagdo, intermédia e final, de localizagdo e
estado dos bens. Inventariagdo e controlo de stocks.

Testes de conformidade - conferéncias periédicas.

Validacdo dos registos de imobilizado na aplica¢do informatica
com os dados apurados em resultado das verificagdes fisicas
de imobilizado.

Separacdo entre as fungdes de gestdo de economato e de
aprovisionamento.

Segregacao de fungdes. Separacao entre as fun¢des de gestao
de imobilizado (registo de criagdo, movimentacdo e abate de
bens).

Conferéncias realizadas por equipas constituidas por
trabalhadores afetos a areas distintas dos trabalhadores que
executam as tarefas.

Gestdo patrimonial
Inventariacao

Perda de ativos - Etiquetagem
deficiente ou desatualizada.

Aplicagdo correta e atempada das etiquetas..
Testes de conformidade.
Conferéncias fisicas.

Perda de ativos - Falta de
correspondéncia entre registos
contabilisticos e a existéncia real
apurada em contagens fisicas.

Testes de conformidade. Conferéncias fisicas.

Validagdo dos registos de stock na aplicacdo informatica com
os dados apurados em resultado da contagem fisica de artigos
de economato.

Segregacdo de fun¢des. Separac¢do entre as fun¢des de gestdo
de economato e de aprovisionamento.

Conferéncias realizadas por equipas constituidas por
trabalhadores afetos a areas distintas dos trabalhadores que
executam as tarefas.

Diretor de
Servigos
(Fernando Ramos)

Gabriela Cardoso
(Técnica Superior)

Luis Graga
(Coordenador
Técnico

Al

Al

Al

PO - Probabilidade de Ocorréncia: 1 = Baixa; 2 = Média: 3 = Alta. ¢ GC - Gravidade da Consequéncia: 1 = Baixa; 2 = Média: 3 = Alta. ¢ GR - Grau de Risco: 1 = Fraco; 2 = Moderado; 3 = Elevado.

AP - Acdo Planeada ¢ AEC - Acdo em Curso ¢ Al - Acdo Implementada.
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MINISTERIO PUBLICO
PORTUGAL

PROCURADORIA-GERAL DA REPUBLICA

DIRECAO DE SERVICOS DE APOIO ADMINISTRATIVO (DSAA)
Unidade de Administra¢do Geral (UAG) - Secao de Contabilidade (SC)

Atividade Identificacao do Risco

Avaliagao do Risco

PO‘GC‘ GR

Medidas de Prevenc¢ao

Responsavel pela
Gestao do Risco

Implementagao
AP - AEC - Al

Gestao financeira
Operacdes de
tesouraria

Desvio de dinheiro e valores;
Despesas nao documentadas ou
invalidas.

Conferéncia da informacdo em diferentes fases do processo.
Segregacao de fungdes.

Esquema sequencial e hierarquizado de validagdo;
Reconciliagdes bancdrias.

Acompanhamento e controlo mensal das varias contas da
PGR.

Conferéncia do Fundo de Maneio.

Contagem de caixa.

Acompanhamento e controlo da
execuc¢do das normas e medidas de
controlo interno.

Procedimentos de controlo.

Comparacao de cheques entrados com os depositados e
devolvidos.

Designacdo de funcionarios diferentes para o exercicio das
fun¢des de execucdo e conferéncia.

Rotagdo de funcionarios nas diversas funces.

Supervisdo pelos dirigentes.

Segregacao de fungdes e
responsabilidade das operagdes.

Segregacao entre as funcdes de liquidacdo e cobranca, quanto
as receitas.

Reconciliagdes bancarias por trabalhador ndo afeto a
Tesouraria.

Definicdo dos procedimentos relativos a gestdo do fundo de
maneio (constituicdo, reconstitui¢do, verificacdo e liquidagao).

Gestao financeira
Pagamento a
fornecedores

Pagamentos indevidos.

Segregacdo de fungdes.

Conferéncia de valores para pagamento efetuada por pelo
menos dois trabalhadores diferentes.

Implementacdo de um esquema sequencial e hierarquizado de
validagdo.

Diretor de
Servigos
(Fernando Ramos)

Rosa Sim&es
(Técnica Superior)

Luisa Campos
(Coordenadora
Técnica

Al

Al

Al

Al

PO - Probabilidade de Ocorréncia: 1 = Baixa; 2 = Média: 3 = Alta. ¢ GC - Gravidade da Consequéncia: 1 = Baixa; 2 = Média: 3 = Alta. ¢ GR - Grau de Risco: 1 = Fraco; 2 = Moderado; 3 = Elevado.

AP - Acdo Planeada ¢ AEC - Acdo em Curso ¢ Al - Acdo Implementada.
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MINISTERIO PUBLICO
PORTUGAL

PROCURADORIA-GERAL DA REPUBLICA

DIRECAO DE SERVICOS DE APOIO ADMINISTRATIVO (DSAA)
Unidade de Administra¢do Geral (UAG) - Secao de Contabilidade (SC)

Atividade Identificacao do Risco Avaliagao do Risco Medidas de Prevenc¢ao Responsavel pela | Implementacao
‘ ‘ Gest&o do Risco AP - AEC - Al
PO | GC GR
Gestdo financeira | Pagamentos efetuados sem 1 1 1 Todos os pagamentos devem ser efetuados apés a Diretor de Al
Pagamento a | confirmacdo de que os bens/servicos apresentacao dos comprovativos dos bens/servigos prestados, Servigos
fornecedores | foram efetivamente prestados e de devidamente conferidos e aprovados, por parte dos érgaos (Fernando Ramos)
acordo com as condi¢des contratadas. competentes.
Evidéncia na fatura ou em informacdo anexa de que o servico
foi prestado e esta em condigbes de ser pago. Rosa Simdes
Gestdo financeira | Afetagdo da qualidade de prestagdo de 1 1 1 Conferéncia da informacdo contabilistica intermédia e final. (Tecnica Superior) Al
Prestacdo de | contas e da informacéo contabilistica. Medidas para controlo de prazos.
contas Conferéncia dos mapas integrantes dos instrumentos de ,
= - Luisa Campos
presta¢do de contas. Controlo de prazos a cumprir.
Segregacao das funcdes de execugao e conferéncia e (Coorfjer?adora
responsabilidade das operagdes. Tecnica
Gestdo financeira | Preenchimento desconforme dos 2 2 2 Confrontagdo dos boletins de itinerario com os planos de Al
Processamento de | boletins de itinerario. deslocacdo previamente autorizados.
despesas relativas Confrontagdo dos boletins itinerarios com os planos de
a ajudas de custo e deslocacdo autorizados.
subsidios de | Processamento indevido de subsidio Verificagdo aleatdria e analitica dos processamentos.
transporte | de transporte. 2 2 2 AEC

PO - Probabilidade de Ocorréncia: 1 = Baixa; 2 = Média: 3 = Alta. ¢ GC - Gravidade da Consequéncia: 1 = Baixa; 2 = Média: 3 = Alta. ¢ GR - Grau de Risco: 1 = Fraco; 2 = Moderado; 3 = Elevado.
AP - Acdo Planeada ¢ AEC - A¢do em Curso ¢ Al - Acdo Implementada.
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MINISTERIO PUBLICO
PORTUGAL

PROCURADORIA-GERAL DA REPUBLICA

DIRECAO DE SERVICOS DE APOIO ADMINISTRATIVO (DSAA)
Unidade de Administra¢do Geral (UAG) - Secao de Pessoal (SP)

Atividade Identificagcao do Risco Avaliagao do Risco Medidas de Prevenc¢ao Responsavel pela | Implementagao
‘ ‘ Gestdo do Risco AP - AEC - Al
PO GC GR
Gestdo de recursos | Intervenc¢do no procedimento e sele¢cdo ou 1 1 1 Implementacdo de declaracdo de incompatibilidade Diretor de Al
humanos | no procedimento de avaliagdo do pessoal assinada pelos intervenientes. Servigos
Recrutamento de | de elemento com rela¢des de Verificar a independéncia dos trabalhadores (Fernando Ramos)
pessoal | proximidade, rela¢8es familiares ou de intervenientes e os eventuais conflitos de interesses.
parentesco com os candidatos ou com os Exigéncia de entrega de uma declaragdo de inexisténcia Fatima Figueiredo
avaliados. de conflitos de interesse relativamente a cada (Técnica Superior)
procedimento que lhe seja confiado no ambito das suas
fungdes e no qual, de algum modo, tenha influéncia. A Ana M. Mendes
declaracdo devera ser expressa, sob a forma escrita, e (Coordenadora
apensa ao procedimento em causa. Técnica
Auséncia ou deficiente fundamentacgao 1 1 1 Sensibilizar os intervenientes decisores no ambito dos Al
dos atos de selecdo de pessoal e dos procedimentos de recrutamento e sele¢do, de avalia¢do,
resultados das decisGes de avaliagao. ou outros atos de gestdo de pessoal, para a necessidade
de fundamentagdo das suas decisdes.
Informacgdo, contendo a justificacdo e fundamentacdo das
decis®es, através da utilizacdo de critérios de
recrutamento objetivos e precisos, com reduzida margem
de discricionariedade.
Quebra dos deveres de transparéncia, 1 1 1 Colegialidade da tomada de decisdao, sempre que Al
isencdo e imparcialidade; possivel.
S . . Informagdo contendo a fundamentagdo das decisdes.
Discricionariedade ou favorecimento de
candidatos.

PO - Probabilidade de Ocorréncia: 1 = Baixa; 2 = Média: 3 = Alta. ¢ GC - Gravidade da Consequéncia: 1 = Baixa; 2 = Média: 3 = Alta. ¢ GR - Grau de Risco: 1 = Fraco; 2 = Moderado; 3 = Elevado.
AP - Acdo Planeada ¢ AEC - Acdo em Curso ¢ Al - Acdo Implementada.
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MINISTERIO PUBLICO
PORTUGAL

PROCURADORIA-GERAL DA REPUBLICA

DIRECAO DE SERVICOS DE APOIO ADMINISTRATIVO (DSAA)
Unidade de Administracdo Geral (UAG) - Secdo de Pessoal (SP)

Atividade

Identificagcao do Risco

Avaliagao do Risco

PO ‘ GC ‘ GR

Medidas de Prevenc¢ao

Responsavel pela
Gestao do Risco

Implementagao
AP - AEC - Al

Gestdo de recursos
humanos
Recrutamento de
pessoal

Quebra dos deveres de transparéncia,
isencdo e imparcialidade;
Discricionariedade ou favorecimento de
candidatos.

Rotatividade dos funcionarios designados para
constituicdo de juris.

Obrigac¢do da alternancia dos elementos designados para
constitui¢do de juris dos procedimentos concursais.
Informagdo com o nimero de vezes que o juri foi
designado (o mesmo juri, salvo em casos excecionais
devidamente justificados e fundamentados em
informacdo, s6 poder estar presente em 2
procedimentos).

Nomeacdo de juris multidisciplinares.

Recurso a especialistas externos diversificados.

Informagdo com justificacdo e fundamentagdo da
utilizagdo de critérios de recrutamento objetivos e
precisos com reduzida margem de discricionariedade.

Gestdo de recursos
humanos
Pagamento de
vencimentos e
outros abonos

Deficiente processamento de
remuneragdes e outros abonos.

Conferéncia da informacdo intermédia e final pelos
responsaveis.

Conferéncia dos dados inseridos no sistema informatico.
Analise, por amostragem, dos varios processamentos de
remuneracoes.

Disponibilidade de informacdo detalhada de todas as
varidveis associadas aos abonos e descontos por parte do
beneficiario.

Andlise da variacdo mais relevante das remunerag@es face
a0 processamento anterior e validagdo das mesmas.

Diretor de
Servigos
(Fernando Ramos)

Fatima Figueiredo
(Técnica Superior)

Ana M. Mendes
(Coordenadora
Técnica

AEC

Al

Al

PO - Probabilidade de Ocorréncia: 1 = Baixa; 2 = Média: 3 = Alta. ¢ GC - Gravidade da Consequéncia: 1 = Baixa; 2 = Média: 3 = Alta. ¢ GR - Grau de Risco: 1 = Fraco; 2 = Moderado; 3 = Elevado.
AP - Acdo Planeada ¢ AEC - A¢do em Curso ¢ Al - Acdo Implementada.
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| 19



MINISTERIO PUBLICO
PORTUGAL

PROCURADORIA-GERAL DA REPUBLICA

DIRECAO DE SERVICOS DE APOIO ADMINISTRATIVO (DSAA)
Unidade de Administra¢do Geral (UAG) - Secao de Pessoal (SP)

Atividade Identificagcao do Risco Avaliagao do Risco Medidas de Prevenc¢ao Responsavel pela | Implementagao
Gestao do Risco AP - AEC - Al
PO GC GR
Gestdo de recursos | Pagamentos indevidos. 1 1 Implementacdo de medidas de controlo interno. Diretor de Al
humanos | Entrega indevida de valores retidos. Segregacao de fungdes: processamento, via SRH (sistema Servigos
Pagamento de informatico de recursos humanos com parametriza¢des (Fernando Ramos)
vencimentos e efetuadas pelo Instituto de Informatica do Ministério das
outros abonos Finangas e Direcdo-Geral do Or¢camento). Fatima Figueiredo
Esquema sequencial e hierarquizado de validagdo de todos os (Técnica Superior)
procedimentos.
B . . . Ana M. Mendes
Gestdo de recursos | Registo, como horas trabalhadas, de 1 1 Reforco dos mecanismos de controlo interno. (Coordenadora Al
humanos | tempo de trabalho relativo a auséncias Segregacao de fungdes. Técnica
de pessoal. Verificagdo mensal de registos.
Controlo de . N L
- Pagamento de horas ndo trabalhadas. Implementacdo e publicitagcdo do Regulamento Interno de
assiduidade e . . . . ) o
) Justificar faltas indevidamente. Funcionamento, Atendimento e Horario de Trabalho.
pontualidade oA . L < S
Existéncia de sistema eletrénico de gestdo da assiduidade.
Rotatividade do trabalhador que opera com o sistema
informatico.
Gestdo de recursos | Reducdo da qualidade da formacao e 2 2 Adequacdo das necessidades formativas a especificidade das Al
humanos | de inadequagdo do perfil técnico e fun¢des exercidas na institui¢do e ao perfil técnico e
- comportamental ao exercicio das comportamental dos trabalhadores.
Formacao ~ o o
o funcdes. Acdes integradas no Plano de Formacdo incorporando as
profissional . . . ) : . Al
necessidades identificadas pelas diversas unidades organicas e
departamentos.
Reunides com os proponentes de cursos para a adequagao
dos programas. Mecanismos de avaliacdo da formacdo. AEC
Base de Dados com as aptiddes técnicas dos trabalhadores.

PO - Probabilidade de Ocorréncia: 1 = Baixa; 2 = Média: 3 = Alta. ¢ GC - Gravidade da Consequéncia: 1 = Baixa; 2 = Média: 3 = Alta. ¢ GR - Grau de Risco: 1 = Fraco; 2 = Moderado; 3 = Elevado.
AP - Acdo Planeada ¢ AEC - Acdo em Curso ¢ Al - Acdo Implementada.
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MINISTERIO PUBLICO
PORTUGAL

PROCURADORIA-GERAL DA REPUBLICA

DIRECAO DE SERVICOS DE APOIO ADMINISTRATIVO (DSAA)
Unidade de Administra¢do Geral (UAG) - Secao de Pessoal (SP)

humanos

Emissdo de
declarac@es para
efeitos de IRS

valores incorretos.

Verificagdo do processo por, pelo menos, dois trabalhadores
distintos.

Verificagdo do langamento de folhas manuais e guias de
reposicdo ap6s pagamento do documentado pela AT, por um
segundo trabalhador e verificagcdo dos valores constantes das
folhas resumo de abonos do SRH por parte das chefias em
dois graus de verificagdo.

Atividade Identificagcao do Risco Avaliagao do Risco Medidas de Prevenc¢ao Responsavel pela | Implementagao
Gestao do Risco AP - AEC - Al
PO GC GR
Gestdo de recursos | Acesso indevido as informagdes e Medidas de seguranga nos arquivos dos processos individuais. Diretor de Al
humanos | quebra de sigilo. Acesso restrito aos funciondrios da Seccdo de Pessoal e Servigos
interessados. (Fernando Ramos)
Processos . .
o Processos em arquivo de acesso restrito.
individuais . - Lo
Coordenador responsavel pelas chaves de acesso. Fatima Figueiredo
Acesso exclusivo para tratamento de processos distribuidos. (Técnica Superior)
Acesso dos trabalhadores apenas ao seu préprio processo.
B . . B B B B B Ana M. Mendes
Gestdo de recursos | Falhas no registo da informacdo das Segregacao de func¢des. Separagdo entre as func¢Bes de recolha (Coordenadora Al
humanos | bases de dados do pessoal. de dados e seu carregamento na BD. Técnica
Cruzamento de informacgdo e realiza¢do de testes.
Bases de dados do . ~ ~
| Rotacdo na execucdo das fungdes.
pessoa Recolha, analise, consisténcia e valida¢ao dos dados.
Gestdo de recursos | Abuso de poder. Adocdo de indicadores mensurdveis e quantificaveis. Al
humanos | Discricionariedade ou favorecimento. Fundamentacdo das decisdes.
L Utilizagdo de critérios de avaliagdo Cumprimento da legislacdo aplicavel.
Avaliacdo dos . A
pouco objetivos e/ou discricionarios.
trabalhadores A - «
Auséncia ou deficiente fundamentacgao
das decisdes de avaliagdo.
Gestdo de recursos | Inscricdo, nas declara¢es emitidas, de Segregacao de fungdes. Al

PO - Probabilidade de Ocorréncia: 1 = Baixa; 2 = Média: 3 = Alta. ¢ GC - Gravidade da Consequéncia: 1 = Baixa; 2 = Média: 3 = Alta. ¢ GR - Grau de Risco: 1 = Fraco; 2 = Moderado; 3 = Elevado.
AP - Acdo Planeada ¢ AEC - Acdo em Curso ¢ Al - Acdo Implementada.
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I 1 MINISTERIO PUBLICO
PORTUGAL

PROCURADORIA-GERAL DA REPUBLICA

DIRECAO DE SERVICOS DE APOIO ADMINISTRATIVO (DSAA)
Unidade de Administracdo Geral (UAG) / Unidade de Administracdo e Processos (UAP)
Servico de Apostila

Atividade Identificagcao do Risco Avaliagao do Risco

PO ‘ GC ‘ GR

Medidas de Prevencao

Responsavel pela
Gestao do Risco

Implementacao
AP - AEC - Al

Emissdo e verificagcdo | Nao registo de apostila. 1 1 1
de apostila

Registo sequencial das apostilas numa base de dados
informatizada, criada para o efeito.

Confrontacdo didria, na folha de caixa, com os valores
registados na base de dados.

Auséncia de cobranca de apostila. 1 1 1

Autorizagdo, por quem de direito, da ndo cobranca de
apostilas. Informagdo, com autorizagdo de ndo
cobranca de apostila, devidamente fundamentada e
justificada.

Recebimentos indevidos. 1 1 1

Garantir a divulgacao, junto do utilizador, do valor
legalmente previsto para pagamento da emissao e
verificagdo de apostilas.

Obrigatoriedade de entrega de recibo, ao utente, com
indicagdo do valor cobrado.

Fernando Ramos

(Diretor de
Servicos)

Al

Al

Al

AP - Acdo Planeada ¢ AEC - Acdo em Curso ¢ Al - Acdo Implementada.

Relatério de Acompanhamento da Execugdo do Plano de Prevencdo de Riscos de Gestdo | 2019
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MINISTERIO PUBLICO
PORTUGAL

PROCURADORIA-GERAL DA REPUBLICA

DIRECAO DE SERVICOS DE APOIO ADMINISTRATIVO (DSAA)

Unidade de Administra¢do e Processos (UAP)
Secdo de Apoio ao Conselho Superior do MP (SACSMP)

Atividade Identificacao do Risco Avaliagao do Risco Medidas de Prevenc¢ao Responsavel pela | Implementacao
‘ ‘ Gestdo do Risco AP - AEC - Al
PO GC GR
Apoio aos membros | Ndo cumprimento das diligéncias 1 1 1 Melhoria continua do acompanhamento e controlo, pelo Fernando Ramos Al
do Conselho | necessdrias a realizagdo das sessGes do Secretario da PGR e pelo Coordenador da Unidade de .
) - - oA PN (Director de
Superior do MP | Conselho. Administracao e Processos, das diligéncias necessarias a )
realizacdo das sessfes. Servicos)
Registo, em agenda, das datas de realizagdo das sessdes e
partilha da informacdo por todos os intervenientes no
processo.
Elaboragdo e aprovagao de Regulamento onde constem
todos os procedimentos necessarios a realizacdo das
sessOes. Verificacdo prévia de todos os itens.
Tramitacdo de | Nao cumprimento da tramitagdo dos 1 1 1 Aperfeicoamento do acompanhamento e do controlo pelo Al
processos | processos pendentes no CSMP, Secretario da PGR.
designadamente, de inspecdo e Estatistica processual mensal.
disciplinares, sobretudo quanto a Registo informatico e digitalizagdo integral de todos os
notificagBes, prazos das partes e da processos e de toda a documentagdo entrada, existente,
SACSMP. produzida e saida.
Registo e partilha dos prazos processuais.
Base de Dados dos | Adulteracdo ou ndo atualizagdo da Base 2 2 2 Atualizacdo correta e permanente da Base de Dados dos Al
Magistrados do | de Dados dos Magistrados do Magistrados do Ministério Publico.
Ministério Publico | Ministério Publico. Reducdo do nimero de registos com erros.
Movimento de | Ndo cumprimento das diligéncias 2 2 2 Melhoria continua do acompanhamento e controlo, pelo Al
Magistrados do | necessdrias a realizagdo do Movimento Secretario da PGR e pelo Coordenador da Unidade de
Ministério Publico | de Magistrados do Ministério Publico Administracdo e Processos, das diligéncias necessarias a
nos prazos determinados e com realizacdo do Movimento.
observancia dos critérios fixados.

PO - Probabilidade de Ocorréncia: 1 = Baixa; 2 = Média: 3 = Alta. ¢ GC - Gravidade da Consequéncia: 1 = Baixa; 2 = Média: 3 = Alta. ¢ GR - Grau de Risco: 1 = Fraco; 2 = Moderado; 3 = Elevado.
AP - Acdo Planeada ¢ AEC - Acdo em Curso ¢ Al - Acdo Implementada.
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MINISTERIO PUBLICO
PORTUGAL

PROCURADORIA-GERAL DA REPUBLICA

DIVISAO DE APOIO JURIDIDCO (DA))

Atividade Identificacdo do Risco Avaliacdo do Medidas de Prevencao Responsavel Implementacao
Risco pela Gestao AP - AEC - Al
‘ ‘ do Risco
PO | GC | GR
Juridico | Reducdo da qualidade e fiabilidade dos estudos e 1 1 1 Definicao de prioridades. Adélia Al
Contencioso | pareceres, decorrentes designadamente, de Utilizagdo de critérios de disponibilidade de recursos e Pinheiro
investigacdo deficiente, insuficiéncia das fontes de fixacdo de prazos. (Chefe de
Assessoria juridica | informacdo disponiveis, erros técnicos e Obtencgdo de orientagdes superiores quando necessario. Divisdo)
e elaboracdo de | extemporaneidade. Acesso a pesquisa de informacao cientifica atualizada.
estudos, pareceres Validagdo da informacdo resultante de pesquisas na
e informagdes Internet, na Intranet e na Biblioteca.
Andlise e | Manipulacdo da fundamentacdo das 1 1 1 | Reforco dos procedimentos internos de gestao e controlo. Al
propostas de | respostas/pareceres através da restri¢do da Estrutura hierarquizada de decisdo com a consequente
decisdo sobre | informagdo consultada para a elaboragdo da analise das matérias em diferentes niveis.
requerimentos, | proposta de decisdo, tendo em vista o Duplo grau de apreciagao.
reclamagdes e | favorecimento ilicito.
recursos N ) ~
hierarquicos Elaboragao de pareceres’ellnformagoc.es Eobre um 1 1 1
mesmo assunto (ou matéria) com omissao de
Tramitacdo de | aspetos importantes ou com erros relativos a
processos | matérias de facto ou de direito ou que por ter sido
pendentes | apreciado por diferentes juristas resulta em
informacgdes contraditérias ou de sentido oposto.
Erro intencional na apreciacdo do processo, 1 1 1
possibilitando a sua anula¢do contenciosa ou
proposta de deferimento (incorreto) do pedido.

PO - Probabilidade de Ocorréncia: 1 = Baixa; 2 = Média: 3 = Alta. ¢ GC - Gravidade da Consequéncia: 1 = Baixa; 2 = Média: 3 = Alta. ¢ GR - Grau de Risco: 1 = Fraco; 2 = Moderado; 3 = Elevado.
AP - Acdo Planeada ¢ AEC - Acdo em Curso ¢ Al - Acdo Implementada.
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MINISTERIO PUBLICO
PORTUGAL

PROCURADORIA-GERAL DA REPUBLICA

DIVISAO DE APOIO JURIDIDCO (DA))

Atividade Identificacdo do Risco Avaliacdo do Medidas de Prevencdo Responséavel | Implementacdo
Risco pela Gestao AP - AEC - Al
‘ ‘ do Risco
PO | GC | GR
Juridico | Elaboragdo de pareceres e informag¢des com 1 1 1 Reforco dos procedimentos internos de gestdo e controlo. Adélia Al
Contencioso | omissdo de aspetos importantes ou com erros Estrutura hierarquizada de decisdo com a consequente Pinheiro
relativos a matérias de facto ou de direito, andlise das matérias em diferentes niveis. (Chefe de
determinando a decisdo dos dirigentes em sentido Duplo grau de apreciagdo. Divisdo)
contrario ao da legalidade, favorecendo o
recorrente.
Omissdo de aspetos importantes ou ndo 1 1 1 | Aperfeicoamento do acompanhamento e do controlo pelos Al
cumprimento da tramitacdo dos processos, responsaveis.
sobretudo quanto a notificagdes e prazos. Estabelecimento de prazos em sede de objetivos individuais. AEC
Minimizar os tempos no circuito de entrada/distribuicio dos AEC
processos.
Cumprimento escrupuloso dos processos. AEC

Relatério de Acompanhamento da Execugdo do Plano de Prevencdo de Riscos de Gestdo | 2019

PO - Probabilidade de Ocorréncia: 1 = Baixa; 2 = Média: 3 = Alta. ¢ GC - Gravidade da Consequéncia: 1 = Baixa; 2 = Média: 3 = Alta. ¢ GR - Grau de Risco: 1 = Fraco; 2 = Moderado; 3 = Elevado.
AP - Acdo Planeada ¢ AEC - Acdo em Curso ¢ Al - Acdo Implementada.
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I 1 MINISTERIO PUBLICO
PORTUGAL

PROCURADORIA-GERAL DA REPUBLICA

DIVISAO DE DOCUMENTAGAO E INFORMACAO (DDI)

Atividade Identificacao do Risco

Avaliacao do Risco

Medidas de Prevencao

Responsavel pela

Implementacao

decorrente de causa ambiental e
resultante de:
- Excesso de luminosidade;

documentagdo

e humidade nos depositos;
- Excesso de poeiras/p6s nos
depositos;
- Pragas de insetos.

- Altera¢des dos niveis de temperatura

documentacdo a fontes de luz.

Assegurar a manutencdo de aparelhos de controlo dos niveis
de temperatura e humidade ambiental (termohigrégrafos)
para medicdo e aplicagdo de indicadores dos niveis de
humidade do ar, segundo diretrizes técnicas internacionais.
Diretrizes de colocacdo e utilizagdo das estantes/prateleiras
colocadas de acordo com as normas existentes.

Rotinas de limpeza periddica dos depdsitos de
documentacdo.

Implementacdo de rotinas de desinfesta¢do periddica em
todos os depdsitos de documentacdo, incluindo
documentacgao de valor histérico.

Periodicidade, extensdo e qualidade das a¢des de verificagdo
regular do estado da documentacdo. A¢des de restauro ou
encadernag¢do anuais.

Realizar procedimentos de conservacdo fisica de
documentos em Arquivo Histérico.

Acompanhamento e supervisdo permanente da atividade
pelos dirigentes.

Gestdo do Risco AP - AEC - Al
PO GC GR
Empréstimo de | Extravio de publicagdes. 2 2 2 Registo informatico de empréstimos de publicagdes: Antoénio Vilhena AEC
espécimes (livros e empréstimo de publicacdes a utilizadores internos e de Carvalho
revistas) externos com recurso a ferramenta Lotus Notes. L
- L " L. (Chefe de Divisao)
Gestdo, em tempo Util, dos alertas emitidos pela aplicagao,
no caso de atraso na entrega de obras.
Controlo estatistico e recuperagdo das obras ndo devolvidas. AEC
Insisténcia, junto dos leitores, para a devolug¢do das obras.
Conservacdo da | Deterioragdo dos documentos 1 1 1 Mecanismos de reducdo do tempo de exposi¢do da AEC

PO - Probabilidade de Ocorréncia: 1 = Baixa; 2 = Média: 3 = Alta. ¢ GC - Gravidade da Consequéncia: 1 = Baixa; 2 = Média: 3 = Alta. ¢ GR - Grau de Risco: 1 = Fraco; 2 = Moderado; 3 = Elevado.

AP - Acdo Planeada ¢ AEC - Acdo em Curso ¢ Al - Acdo Implementada.
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I 1 MINISTERIO PUBLICO
PORTUGAL

PROCURADORIA-GERAL DA REPUBLICA

DIVISAO DE DOCUMENTAGAO E INFORMACAO (DDI)

Fundo Bibliografico

compra de livros e revistas enviada a pelo menos trés
fornecedores.

Existéncia de uma check list que acompanha a informacao,
com descri¢cdo detalhada das empresas a quem ird ser
enviada a proposta de compra.

Atividade Identificacao do Risco Avaliacao do Risco Medidas de Prevencao Responsével pela | Implementagao
Gestdo do Risco AP - AEC - Al
PO GC GR
Conservacdo da | Deterioragdo dos documentos 2 2 2 Diretrizes de manuseamento, consulta e acondicionamento Antoénio Vilhena AEC
documentagdo | causados pela agdo humana dos documentos (incluindo a documentacdo com valor de Carvalho
resultante de acondicionamento historico), utilizando os sistemas e materiais adequados. L
) ~ ~ . (Chefe de Divisao)
incorreto da documentacdo e de Inclusdo das normas existentes no manual de
deficiéncias no manuseamento de procedimentos.
documentos. Disponibilizacdo preferencial dos documentos em suporte
alternativo (suporte digital). Constituicdo de um repositério
de documentos digitalizados para utiliza¢do interna.
Destrui¢cdo dos documentos, 1 1 1 Sistema de deteg¢do de risco de incéndio, com comunicagdo Al
decorrente de sinistros naturais, direta aos bombeiros, nos depésitos da Biblioteca e do
designadamente de inundagdes, arquivo historico.
incéndios e terramotos. Sistema de extin¢do de incéndio, com comunicacdo direta
aos bombeiros, adequado aos depositos da Biblioteca e do
arquivo historico.
Acompanhamento e supervisdo da atividade pelos
dirigentes.
Atualizacdo do | Favorecimento de fornecedores. 1 1 1 Refor¢o dos mecanismos de controlo interno: proposta de AEC

PO - Probabilidade de Ocorréncia: 1 = Baixa; 2 = Média: 3 = Alta. ¢ GC - Gravidade da Consequéncia: 1 = Baixa; 2 = Média: 3 = Alta. ¢ GR - Grau de Risco: 1 = Fraco; 2 = Moderado; 3 = Elevado.

AP - Acdo Planeada ¢ AEC - Acdo em Curso ¢ Al - Acdo Implementada.
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I 1 MINISTERIO PUBLICO
PORTUGAL

PROCURADORIA-GERAL DA REPUBLICA

DIVISAO DE DOCUMENTAGAO E INFORMACAO (DDI)

documental

Registo de todas as obras em suporte informatico.
Carimbagem das obras no momento da entrega.

Atividade Identificacao do Risco Avaliacao do Risco Medidas de Prevencao Responsével pela | Implementagao
Gestao do Risco AP - AEC - Al
PO GC GR
Atualizagdo do | Incorreta avaliagdo das propostas e 1 1 1 O relatério de avaliagdo das propostas deve conter, de forma Anténio Vilhena AEC
Fundo Bibliogréafico | dos concorrentes. clara e detalhada, a analise efetuada e a respetiva avaliagdo de Carvalho
Adjudicacdo a quem ndo oferece as face aos critérios e subcritérios divulgados, com a indicagdo L
. L (Chefe de Divisao)
melhores condig¢8es técnicas e expressa dos pontos fortes e fracos de cada proposta e
econdémicas. concorrente.
Obrigatoriedade de se incluir no relatério de avaliagdo os
critérios e subcritérios divulgados, bem como, os resultados
obtidos em cada um deles.
Tratamento | Ndo registo de obras para uso proprio. 1 1 1 Reforco dos mecanismos de controlo interno. AEC

PO - Probabilidade de Ocorréncia: 1 = Baixa; 2 = Média: 3 = Alta. ¢ GC - Gravidade da Consequéncia: 1 = Baixa; 2 = Média: 3 = Alta. ¢ GR - Grau de Risco: 1 = Fraco; 2 = Moderado; 3 = Elevado.

AP - Acdo Planeada ¢ AEC - Acdo em Curso ¢ Al - Acdo Implementada.
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I 1 MINISTERIO PUBLICO
PORTUGAL

PROCURADORIA-GERAL DA REPUBLICA

DIVISAO DE PLANEAMENTO, ORGANIZACAO E INFORMATICA (DPOI)

trabalhadores.

Informacgdo e de comunicac¢do de informacgao na
instituicao:

- Correio eletrénico; Acesso a Internet; Acesso ao
computador pessoal e aos servicos de rede;
Administra¢do de sistemas.

Salvaguarda e recuperacgao de informacao.

Revisdo periddica dos regulamentos.

Implementacdo de medidas de controlo de entrada e de
registo de /ogs nos acessos efetuados as caixas de correio
eletrénico, aos computadores pessoais e as dreas de
rede.

Os registos de navegagdo na Internet dos sistemas
centrais (proxy e/ou firewall) de cada um dos utilizadores,
devem ter igualmente controlos de acesso restritos e logs.

Atividade Identificacdo do Risco Avaliacao do Risco Medidas de Prevencao Responsavel pela | Implementagdo
Gestao do Risco AP - AEC - Al
PO GC GR
Tecnologias de | Ndo desenvolvimento da arquitetura de 1 1 1 Manter o modelo de informagdo e o plano de Marco Matias Al
Informagdo | informacdo. infraestrutura tecnolégica da instituicdo.
§ § N J o s (Chefe de Divisao)
Monitorizagdo mensal das a¢8es decorrentes das
Planeamento e - . .
Organizaca atividades e projetos previstos, em sede de Plano de
ganizagao Atividades, para a area das Tecnologias de Informacgao.
Falta de adequagdo do ambiente de 1 1 1 Rever e comunicar, em tempo Util, os regulamentos Al
controlo de informacao. aplicaveis as Tecnologias de Informac&o. Planeamento,
organizagdo e um maior controlo dos sistemas de
seguranca.
Acesso indevido a dados pessoais dos 1 1 1 Verificagdo dos aspetos chave das Tecnologias de AEC

PO - Probabilidade de Ocorréncia: 1 = Baixa; 2 = Média: 3 = Alta. ¢ GC - Gravidade da Consequéncia: 1 = Baixa; 2 = Média: 3 = Alta. ¢ GR - Grau de Risco: 1 = Fraco; 2 = Moderado; 3 = Elevado.

AP - Acdo Planeada ¢ AEC - Acdo em Curso ¢ Al - Acdo Implementada.
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I 1 MINISTERIO PUBLICO
PORTUGAL

PROCURADORIA-GERAL DA REPUBLICA

DIVISAO DE PLANEAMENTO, ORGANIZACAO E INFORMATICA (DPOI)

adquirir, assegurando os requisitos necessarios a
continuidade das atividades da institui¢do.
Planeamento atempado e eficaz das necessidades dos
servigos e afetacdo dos recursos necessarios.
Documentagdo metodolégica de suporte ao
desenvolvimento da estratégia definida.

Atividade Identificacdo do Risco Avaliacao do Risco Medidas de Prevencao Responsavel pela | Implementagdo
Gestao do Risco AP - AEC - Al
PO GC GR
Tecnologias de | Falta de adequacdo a requisitos externos 1 1 1 Manter e rever periodicamente os procedimentos de Marco Matias Al
Informac¢do | que afetam as Tecnologias de Informacdo. conformidade que determinem a aplicacdo de requisitos L
externos legais ou outros, relacionados com praticas e (Chefe de Divisdo)
Planeamento e ) ~
Organizacio controlos das Tecnologias de Informacgao.
ganizag Existéncia de check list onde constem os procedimentos
de conformidade inerentes as praticas e controlos a
implementar.
Tecnologias de | Falhas nas praticas de aquisi¢do e 2 2 2 Processos documentados de aquisicdo e manutengao, Marco Matias Al
Informagdo | licenciamento de software bem como de aplicados a toda a instituicdo. Arquivo dos processos em o
o aquisicdo, desenvolvimento e manutengio suporte eletrénico na DPOI. (Chefe de Divisdo)
Aquisicdo e . P ) NP I
- de infraestruturas tecnologicas. Recolha, analise, consisténcia e validagao dos dados do
Implementacao . =
sistema de gestdo do parque.
Segregacao de fung¢des aplicada a todas as fases dos
procedimentos de aquisi¢do e manutengao -
Levantamento de necessidades; Especifica¢Bes técnicas;
Aquisicdo; Registo na Base de Dados; Inventariagao;
Entrega ao utilizador.
Criar, manter e avaliar os modelos de tecnologias a Al

PO - Probabilidade de Ocorréncia: 1 = Baixa; 2 = Média: 3 = Alta. ¢ GC - Gravidade da Consequéncia: 1 = Baixa; 2 = Média: 3 = Alta. ¢ GR - Grau de Risco: 1 = Fraco; 2 = Moderado; 3 = Elevado.

AP - Acdo Planeada ¢ AEC - Agdo em Curso ¢ Al - Acdo Implementada.
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MINISTERIO PUBLICO
PORTUGAL

PROCURADORIA-GERAL DA REPUBLICA

DIVISAO DE PLANEAMENTO, ORGANIZACAO E INFORMATICA (DPOI)
Atividade Identificacdo do Risco Avaliacao do Risco Medidas de Prevencao Responsavel pela | Implementagdo
Gestdo do Risco AP - AEC - Al
PO GC GR
Tecnologias de | ... 2 2 2 Implementar processos consistentes e rapidos de Marco Matias Al
Informacgao instalacdo, atualizacdo e monitorizagao de software. L
o Repositérios centralizados e automatizados de: (Chefe de Divisdo)
AqU|S|gao~e - Recolha de hardware/software instalado;
Implementagao 0 < -
nstalagdo/atualizagcdo de produtos de seguranca.
AtualizagGes de sistema operativo e ferramentas de
produtividade.
PO - Probabilidade de Ocorréncia: 1 = Baixa; 2 = Média: 3 = Alta. ¢ GC - Gravidade da Consequéncia: 1 = Baixa; 2 = Média: 3 = Alta. ¢ GR - Grau de Risco: 1 = Fraco; 2 = Moderado; 3 = Elevado.
AP - Acdo Planeada ¢ AEC - Acdo em Curso ¢ Al - Acdo Implementada.
| 31
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PORTUGAL

I 1 MINISTERIO PUBLICO

PROCURADORIA-GERAL DA REPUBLICA

DIVISAO DE PLANEAMENTO, ORGANIZACAO E INFORMATICA (DPOI)

Atividade

Identificacdo do Risco

Avaliacao do Risco

PO

GC

GR

Medidas de Prevencao

Responsavel pela
Gestdo do Risco

Implementacao
AP - AEC - Al

Tecnologias de
Informacgao
Aquisicao e

Implementagao

Falhas nas praticas de aquisicdo e
licenciamento de software bem como de
aquisicdo, desenvolvimento e manutengao
de infraestruturas tecnoldgicas.

Identificar regularmente o parque informatico e a
infraestrutura de software.

Repositoérios centralizados e automatizados de:

- Recolha de hardware/software instalado;

- Produtos de seguranca.

Sistema operativo e ferramentas de produtividade.
Inventariagdo e controlo permanente do parque
informatico e da infraestrutura de software.

Entrega de bens/equipamentos, ao utilizador, com
declaracao de recebimento e obrigatoriedade de
devolucdo dos mesmos em bom estado de conservagao.
Informagdo imediata, ao servico, em caso de deterioragao
ou roubo (neste caso, com participacdo as autoridades
competentes).

Definir um ciclo de vida para a sele¢do, aquisicdo,
manutencdo e abate da infraestrutura tecnolégica.
Repositoérios centralizados e automatizados de:

- Recolha de hardware/software instalado;

- Avarias e pedidos de suporte técnico.

Plano / documentag¢do de suporte com os indicadores de
obsolescéncia dos equipamentos.

Gestdo e acompanhamento permanente dos
bens/equipamentos.

Findo aquele prazo, devera dar-se inicio a procedimento
de abate devidamente autorizado.

Marco Matias

(Chefe de Divisao)

Al

Al

PO - Probabilidade de Ocorréncia: 1 = Baixa; 2 = Média: 3 = Alta. ¢ GC - Gravidade da Consequéncia: 1 = Baixa; 2 = Média: 3 = Alta. ¢ GR - Grau de Risco: 1 = Fraco; 2 = Moderado; 3 = Elevado.
AP - Acdo Planeada ¢ AEC - Acdo em Curso ¢ Al - Acdo Implementada.
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PORTUGAL

I 1 MINISTERIO PUBLICO

PROCURADORIA-GERAL DA REPUBLICA

DIVISAO DE PLANEAMENTO, ORGANIZACAO E INFORMATICA (DPOI)

Atividade

Identificacdo do Risco

Avaliacao do Risco

PO

GC

GR

Medidas de Prevencao

Responsavel pela
Gestdo do Risco

Implementacao
AP - AEC - Al

Tecnologias de
Informacgao
Aquisicao e

Implementagao

Inadequacgdo de ndo contratualizagdo de
niveis de servico em areas tecnolégicas

dependentes de infraestruturas externas.

Definir e rever, de forma continuada, os niveis de
servigos, tendo por base requisitos de disponibilidade,
continuidade e seguranca.

Controlo continuo dos niveis de servigos contratualizados
externamente.

Instalagdo e teste periddico de sistemas redundantes e
falhas, por parte das entidades que fornecem servicos
base a infraestrutura informatica ou de suporte a sua
atividade.

Identificacdo, classificagdo e monitorizagdo dos
componentes mais criticos da infraestrutura tecnolégica.
Definicdo de procedimentos de salvaguarda (backup) e de
(restore) de informacdo.

Plano de continuidade de procedimentos de consolidagdo
de backups da informacado considerada critica em
ambientes distribuidos, bem como o armazenamento dos
suportes fisicos em espacos seguros.

Definicdo de procedimentos de seguranca de acesso no
que toca ao armazenamento dos meios de salvaguarda.

Monitorar e comunicar as vulnerabilidades encontradas
no cumprimento dos niveis de servico acordados, através
de informacdo devidamente fundamentada, ao dirigente
maximo do servigo e com conhecimento a
entidade/fornecedor externo, onde constem as
vulnerabilidades detetadas. Apuramento de
responsabilidades.

Marco Matias

(Chefe de Divisao)

AEC

Al

PO - Probabilidade de Ocorréncia: 1 = Baixa; 2 = Média: 3 = Alta. ¢ GC - Gravidade da Consequéncia: 1 = Baixa; 2 = Média: 3 = Alta. ¢ GR - Grau de Risco: 1 = Fraco; 2 = Moderado; 3 = Elevado.
AP - Acdo Planeada ¢ AEC - Agdo em Curso ¢ Al - Acdo Implementada.
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I 1 MINISTERIO PUBLICO
PORTUGAL

PROCURADORIA-GERAL DA REPUBLICA

DIVISAO DE PLANEAMENTO, ORGANIZACAO E INFORMATICA (DPOI)

Atividade Identificacdo do Risco Avaliacao do Risco

PO GC

GR

Medidas de Prevencao

Responsavel pela
Gestdo do Risco

Implementacao
AP - AEC - Al

Tecnologias de | Perda do controlo sobre os recursos 2 2
Informacdo | disponibilizados pelas Tecnologias de

- Informacao.
Manutencgdo e

suporte

Definir os processos e utilizagdo de ferramentas para
medir a utiliza¢do e o desempenho dos sistemas de
comunicagdes.

Relatério de avaliagdo, com apresentacgdo de resultados
relativos a utilizacdo e ao desempenho dos sistemas de
comunicagoes.

Analisar e rever periodicamente a infraestrutura
tecnologica. Relatério anual de acompanhamento.

Planear atempadamente a aquisicdo e alocagdo dos
recursos necessarios. Informagao, com proposta
fundamentada, dos recursos necessarios ao
desenvolvimento das atividades respeitantes as
Tecnologias de Informacao.

AcOBes de verificagdo do cumprimento das regras de
manuseamento e utilizacdo dos equipamentos e
documentos.

Testes de conformidade.

Marco Matias

(Chefe de Divisao)

Al

Al

Al

Al

PO - Probabilidade de Ocorréncia: 1 = Baixa; 2 = Média: 3 = Alta. ¢ GC - Gravidade da Consequéncia: 1 = Baixa; 2 = Média: 3 = Alta. ¢ GR - Grau de Risco: 1 = Fraco; 2 = Moderado; 3 = Elevado.

AP - Acdo Planeada ¢ AEC - Acdo em Curso ¢ Al - Acdo Implementada.
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PORTUGAL

I 1 MINISTERIO PUBLICO

PROCURADORIA-GERAL DA REPUBLICA

DIVISAO DE PLANEAMENTO, ORGANIZACAO E INFORMATICA (DPOI)

Atividade

Identificacdo do Risco

Avaliacao do Risco

PO

GC

GR

Medidas de Prevencao

Responsavel pela
Gestdo do Risco

Implementacao
AP - AEC - Al

Tecnologias de
Informacgao

Manutencdo e
suporte

Interrupgdo de servigo continuo e
consequente perda de informacdo.

Identificar, classificar e monitorizar os componentes mais
criticos da infraestrutura tecnolégica. Apresentacdo de
relatério anual de avaliagao.

Plano/Documentagdo da arquitetura de sistemas e dos
processos dos sistemas de informacdo da instituicdo.

Procedimentos de salvaguarda (backup) e
recuperacao/reconstrucao (restore) de informacao.
Relatério de acompanhamento produzido
automaticamente pela aplicacdo (sistema):
didrio/semanal/mensal.

Procedimentos de seguranca de acesso no que toca ao
armazenamento dos meios de salvaguarda.
Implementacdo de um sistema de seguranca informatica.
Identificagdo clara dos recursos humanos envolvidos.
Defini¢ao explicita das responsabilidades.

Perda, modificagdo ou adulteracdo de
informacdo por intrusdo.

Procedimentos de controlo de acesso, autorizagdo e
autenticacdo dos recursos e servigos de Tecnologias de
Informacdo disponibilizados.

Melhorar o modelo de procedimentos e autenticacdo;
Aumentar a % de implementacdo da plataforma antivirus
e sua atualizacdo; Seguranca do correio eletrénico.
Definicdo e implementac¢do de politicas e servicos
centralizados de gestdo de acessos, controlo de
identidade e direitos dos utilizadores.

Marco Matias

(Chefe de Divisao)

AEC

Al

Al

Al

PO - Probabilidade de Ocorréncia: 1 = Baixa; 2 = Média: 3 = Alta. ¢ GC - Gravidade da Consequéncia: 1 = Baixa; 2 = Média: 3 = Alta. ¢ GR - Grau de Risco: 1 = Fraco; 2 = Moderado; 3 = Elevado.
AP - Acdo Planeada ¢ AEC - Acdo em Curso ¢ Al - Acdo Implementada.
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I 1 MINISTERIO PUBLICO
PORTUGAL

PROCURADORIA-GERAL DA REPUBLICA

DIVISAO DE PLANEAMENTO, ORGANIZACAO E INFORMATICA (DPOI)

Atividade

Identificacdo do Risco

Avaliacdo do
Risco

PO‘GC‘GR

Medidas de Prevencao

Responsavel pela
Gestdo do Risco

Implementacao
AP - AEC - Al

Tecnologias de
Informagdo

Manutencdo e
suporte

Procedimentos de classificagao da informacdo em termos de
confidencialidade e de partilha pelos utilizadores.
Acesso a informacgado autorizado pelas respetivas chefias.

Assegurar a utilizacdo, autenticidade e ndo repudiagao de
transagdes eletrénicas com terceiros.

Informacdo disponibilizada para o exterior segmentada numa
"DMZ" e controlada por dois niveis de seguranca.

Acesso restrito e devidamente autorizado as bases de dados
internas (password, login, valida¢des com solucdes de seguranca).
Implementar filtros que definam as regras de acesso as bases de
dados internas.

Estabelecer e investir de forma continuada numa infraestrutura de
prevencdo, detecdo e correcao de software.

Repositoérios centralizados e automatizados de:

- Hardware/software instalado;

- Instalagdes/atualiza¢Bes de produtos de seguranca;

- Atualiza¢Bes de sistema operativo e ferramentas de
produtividades.

Definicao de procedimentos de salvaguarda (backup) e de (restore)
de informagdo.

Plano de continuidade de procedimentos de consolidagdo de
backups da informacdo considerada critica em ambientes
distribuidos, bem como o armazenamento dos suportes fisicos em
espagos seguros.

Definicdo de procedimentos de seguranca de acesso no que toca ao
armazenamento dos meios de salvaguarda.

Marco Matias

(Chefe de
Divisao)

Al

Al

AEC

PO - Probabilidade de Ocorréncia: 1 = Baixa; 2 = Média: 3 = Alta. ¢ GC - Gravidade da Consequéncia: 1 = Baixa; 2 = Média: 3 = Alta. ¢ GR - Grau de Risco: 1 = Fraco; 2 = Moderado; 3 = Elevado.

AP - Acdo Planeada ¢ AEC - Acdo em Curso ¢ Al - Acdo Implementada.
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DIVISAO DE PLANEAMENTO, ORGANIZACAO E INFORMATICA (DPOI)

Atividade Identificacdo do Risco

Avaliacao do Risco

PO GC GR

Medidas de Prevencao

Responsavel pela
Gestdo do Risco

Implementacao
AP - AEC - Al

Tecnologias de
Informagdo

Manutencdo e
suporte

Aplicagdo de medidas de seguranca aos pontos de controlo
da rede e regula¢do do trafego de dados.

Utilizagdo de sistemas de filtragem de conteudos (Web
marshall e mail marshall), de sistemas antivirus, spyware,
malware, adware, ...

Firewall e proxy server. Estrutura de defini¢do, gestdo e
controlo de acessos e de comunicagdes.

Perda de controlo do meijo fisico e
ambiental que rodeia e protege os
recursos tecnolégicos de acidentes
(incéndios, inundagdes, pé, calor e
humidade excessivos, flutuagdes de
corrente elétrica.

Controlar, monitorizar e corrigir o meio fisico e ambiental
para o "Datacenter", de acordo com as normas
internacionais.

Assegurar (diariamente/semanalmente/mensalmente) a
manutencdo de aparelhos de controlo dos niveis de
temperatura e humidade ambiental, bem como do sistema
de extingdo automatica de incéndios.

Acesso fisico ao "Datacenter" controlado e restringido.
Garantir o acesso a antecamara do centro de dados via
cartdes RFID e através de co6digo, apenas aos elementos
autorizados superiormente.

Inspecdes fisicas regulares aos sistemas de detecdo de
incidentes e de controlo do meio ambiente. Testes de
conformidade.

Testes periddicos dos sistemas redundantes a falhas.
Testes periddicos aos dias de descanso semanal, em

conjugacao com intervengdes de manutengdo e atualizagdo.

Testes de conformidade.

Marco Matias

(Chefe de Divisao)

Al

Al

Al

Al

Al

PO - Probabilidade de Ocorréncia: 1 = Baixa; 2 = Média: 3 = Alta. ¢ GC - Gravidade da Consequéncia: 1 = Baixa; 2 = Média: 3 = Alta. ¢ GR - Grau de Risco: 1 = Fraco; 2 = Moderado; 3 = Elevado.

AP - Acdo Planeada ¢ AEC - Agdo em Curso ¢ Al - Acdo Implementada.
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PROCURADORIA-GERAL DA REPUBLICA

DIVISAO DE PLANEAMENTO, ORGANIZAGCAO E INFORMATICA (DPOI)

Atividade

Identificacao do Risco

Avaliacao do Risco

PO

GC

GR

Medidas de Prevencao

Responsavel pela
Gestdo do Risco

Implementacao
AP - AEC - Al

Tecnologias de
Informacgao

Manutencdo e

suporte

Extravio dos bens/equipamentos ou sua
inutilizagao.

AcOes regulares de verificagdo do cumprimento das
regras de manuseamento e utilizagdo dos equipamentos.
Documento orientador sobre afetagdo do equipamento e
material informatico.

Marco Matias

(Chefe de Divisao)

Al

PO - Probabilidade de Ocorréncia: 1 = Baixa; 2 = Média: 3 = Alta. ¢ GC - Gravidade da Consequéncia: 1 = Baixa; 2 = Média: 3 = Alta. ¢ GR - Grau de Risco: 1 = Fraco; 2 = Moderado; 3 = Elevado.
AP - Acdo Planeada ¢ AEC - Acdo em Curso ¢ Al - Acdo Implementada.
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PROCURADORIA-GERAL DA REPUBLICA

SETOR DE PLANEAMENTO

Técnico e
Administrativo da
PGR, numa o6tica de
gestao por objetivos

Preparacdo e
elaboragdo de
diversos
documentos de
gestdo estratégica e
operacional

Cruzamento de informacdes.

Atividade Identificacdo do Risco Avaliacao do Risco Medidas de Prevencdo Responsavel pela Implementacéao
Gestao do Risco AP - AEC - Al
PO GC GR
Realizagdo dos | Deficiéncias no controlo das diversas fases 2 2 2 Instrucdes e formularios adequados e definicdo de Carlos Adérito Al
estudos necessarios | do sistema de planeamento: prazos obrigatérios para a recolha de elementos. (Secretario da PGR)
a planificagdo da | tempestividade, recolha e tratamento dos L .
o Acompanhamento com realizagdo de reunides ) Al
atividade dos | dados. i6di Beatriz Leal

Servigos de Apoio periodicas. (Técnica Superior) Al

PO - Probabilidade de Ocorréncia: 1 = Baixa; 2 = Média: 3 = Alta. ¢ GC - Gravidade da Consequéncia: 1 = Baixa; 2 = Média: 3 = Alta. ¢ GR - Grau de Risco: 1 = Fraco; 2 = Moderado; 3 = Elevado.
AP - Acdo Planeada ¢ AEC - Acdo em Curso ¢ Al - Acdo Implementada.
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3. CONCLUSAO

A avaliacdo da execucdo do Plano de Prevencdo de Riscos de Gestao (incluindo os riscos
de corrupcado e infracdes conexas), teve como referéncia o Guido e as recomendacdes

divulgadas pelo Conselho de Prevencao da Corrupgao.

Da andlise efetuada, conclui-se que existe um aperfeicoamento global dos
procedimentos, que as medidas previstas foram, na sua generalidade, adotadas e
integradas na estrutura formal e informal dos SATA e que as mesmas permitem reduzir

os riscos de corrupcado e infracdes conexas.

O presente documento evidencia, por um lado, o empenho e a preocupac¢dao dos
dirigentes em manter sob vigilancia os aspetos relativos aos riscos e, por outro lado, a
forma como cada departamento ou servico procurou implementar as medidas de

prevencao que integram os quadros elencados no segundo capitulo.

O Plano de Prevencao de Riscos de Gestao (incluindo os riscos de corrupcao e infracdes
conexas) continua a apresentar-se como um plano conciso, objetivo e assegura a gestao
do risco através de um conjunto de atividades coordenadas para dirigir e controlar a

Instituicdo no que ao risco se refere.

A elabora¢dao do relatério de acompanhamento da execucdo do Plano, que inclui
informacdo relativa a diversas areas/unidades organicas, tal como o seu reporte ao
Secretario da Procuradoria-Geral da Republica constitui um refor¢co das medidas de

mitigacdo do risco e reforca a missao do Plano.
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