PLANO DE PREVENCAO DE RISCOS DE GESTAO

(incluindo os riscos de corrupcédo e infracoées conexas)

Procuradoria-Geral da Republica

Servicos de Apoio Técnico e Administrativo

I 1 MINISTERIO PUBLICO
PORTUGAL

PROCURADORIA-GERAL DA REPUBLICA




Plano de Prevencdo
de Riscos de Gestdo

(incluindo os riscos de corrupg¢éo
e infracdes conexas)

SERVICOS DE APOIO

TECNICO E ADMINISTRATIVO



I 1 MINISTERIO PUBLICO
PORTUGAL

PROCURADORIA-GERAL DA REPUBLICA

Procuradoria-Geral da Republica
Rua da Escola Politécnica, 140
1269-269 Lisboa

Tel. +351 213 921 900
correiopgr@pgr.pt
www.ministeriopublico.pt

Titulo | PLANO DE PREVENCAO DE RISCOS DE GESTAO (incluindo os riscos de corrupcdo e infracdes conexas)
SERVICOS DE APOIO TECNICO E ADMINISTRATIVO

Edicao | Procuradoria-Geral da Republica

Secretario da PGR | Carlos Adérito Teixeira


http://www.ministeriopublico.pt/

INDICE
1. ENQUADRAMENTO

2. PROCURADORIA-GERAL DA REPUBLICA
2.1. Atribui¢cbes e competéncias
2.2. Estrutura organizativa

2.3. Enquadramento dos SATA na estrutura organica da PGR

3. SERVICOS DE APOIO TECNICO E ADMINISTRATIVO
3.1. Atribui¢des, servicos prestados e destinatarios
3.2. Estrutura organizativa
3.3. Missao, visao e valores

3.4. Recursos humanos e financeiros

3.4.1. Recursos humanos

3.4.2. Recursos financeiros

4. IDENTIFICACAO DOS RISCOS
4.1. Risco e gestdo do risco

4.2. Areas de risco e respetivas medidas preventivas
5. ACOMPANHAMENTO, AVALIACAO E ATUALIZACAO DO PLANO
6. GLOSSARIO

ANEXO

Mapas de identificagdo de riscos e medidas de prevencdo

N o b~ b

(0]

11
12
13

13
14

16
16
16

18

19

20



J_— 1 MINISTERIO PUBLICO
PORTUGAL

PROCURADORIA-GERAL DA REPUBLICA

1. ENQUADRAMENTO

O Conselho de Prevencdo da Corrupg¢do (CPC) deliberou, em 1 de julho de 2009,
efetuar uma recomendacgao sobre a elabora¢do de Planos de Gestao de Riscos de
Corrupgao e Infracdes Conexas (cfr. Recomendag¢do n.° 1/2009, publicada no Diario

da Republica n.° 140, 2.2 Série, de 22 de julho).

Os Servicos de Apoio Técnico e Administrativo (SATA) da Procuradoria-Geral da
Republica (PGR) deram cumprimento a citada Recomendacdo, através da elaboragao
do Plano de Gestdo de Riscos de Corrup¢ao e Infracdes Conexas, aprovado e
divulgado, em fevereiro de 2010. O documento foi concebido como instrumento
evolutivo, com o propdsito de assentar numa estratégia dinamica de reducdo dos
riscos de corrupcdo e infragbes conexas no seio da instituicdo abrangendo apenas as
areas da contratacao publica de bens e servicos, contabilidade e pessoal.

O acompanhamento anual do Plano inicial permitiu sinalizar novas areas - Servico de
Apostilas, Sec¢ao de Apoio ao Conselho Superior do Ministério Publico, Divisdo de
Planeamento, Organizacdo e Informatica e Divisdo de Documentacdo e Informacao -
e riscos que passaram a integrar o relatério anual de acompanhamento da execuc¢ao

do Plano de Gestdo de Riscos de Corrupcdo e Infracdes Conexas.

Optou-se, agora, por proceder a revisao do Plano inicialmente realizado e apresentar
um novo documento mais abrangente e alargado aos riscos de gestdo, onde se
incluem os de corrupcado e infracdes conexas, dispondo-se assim de um instrumento

de gestdo indispensavel.

Os objetivos centrais, prosseguidos por este novo instrumento, passam pela
identificacdo de situacBes potenciadoras de risco de gestdo e pelo elencar de
medidas preventivas que possibilitem a eliminacdo do risco ou minimizem a
probabilidade da sua ocorréncia, incluindo a definicdo e ado¢ao de uma metodologia

para monitorizacdo de tais medidas, com identificacdo dos responsaveis pelas
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correspondentes agoes.

Acreditamos que sé a implanta¢do e assunc¢do, pelos Servicos Publicos, de uma
cultura de responsabilidade, transparéncia na atuacdo e de responsabiliza¢cdo podera
mostrar que a eficacia anticorrupcdo assenta, acima de tudo, na adesdo nado s6 a
valores éticos como também no desenvolvimento de boas praticas e de criteriosa
gestdo dos servicos com uma constante enfatizacdo de mecanismos de controlo
preventivo do risco sistémico de corrupcdo e que promovam a integridade de

comportamentos e decisdes.

O Plano de Prevencdo de Riscos de Gestdo, que inclui os riscos de corrupgao e
infracdes conexas, ainda que elaborado no cumprimento da citada recomendacao,
insere-se na linha de atuacdo, responsabilizacdo e gestdo pragmatica que vem sendo
seguida pelos Servicos de Apoio Técnico e Administrativo da Procuradoria-Geral da
Republica. E assumido como um documento de gestdo dindmico, sujeito aos

aperfeicoamentos necessarios.

Lisboa, 13 de Dezembro de 2018

Carlos Adérito Teixeira

(Secretario da Procuradoria-Geral da Republica)
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2. PROCURADORIA-GERAL DA REPUBLICA

2.1. Atribuicdes e competéncias

As  atribuicbes, competéncias e areas de atuacdo funcional da
Procuradoria-Geral da Republica (PGR), enquanto 6rgdo superior do Ministério
Publico, encontram-se definidas no Estatuto do Ministério Publico, aprovado pela Lei
n.° 47/86, de 15 de outubro, com as altera¢des introduzidas pelas Lei n.° 2/90, de 20
de janeiro, Lei n.° 23/92, de 20 de agosto, Lei n.° 10/94, de 5 de maio, e Lei n.° 60/98,
de 27 de agosto.

Assim, e na prossecuc¢do das suas competéncias, a Procuradoria-Geral da Repubilica,
presidida pela Conselheira Procuradora-Geral da Republica, Lucilia Gago, concentra a
sua intervencdo na direcdo, coordenacdo e fiscalizacdo da atividade do Ministério
Publico, a qual se distribui por varios planos, em que se incluem, entre outras, o
exercicio da acdo penal, compreendendo a direcdo da investigacdo criminal, a
promocdo da legalidade, a representacdo do Estado, de incapazes e de incertos, e 0

exercicio de fun¢bes consultivas.

Nos termos do Estatuto do Ministério Publico (artigo 10.°), compete a

Procuradoria-Geral da Republica:

* Promover a defesa da legalidade democratica;

= Nomear, colocar, transferir, promover, exonerar, apreciar o mérito profissional,
exercer a acao disciplinar e praticar, em geral, todos os atos de idéntica natureza
respeitantes aos magistrados do Ministério Publico, com exce¢dao do

Procurador-Geral da Republica;

= Dirigir, coordenar e fiscalizar a atividade do Ministério Publico e emitir as diretivas,
ordens e instru¢des a que deve obedecer a atua¢do dos magistrados do

Ministério Publico no exercicio das respetivas func¢des;
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* Pronunciar-se sobre a legalidade dos contratos em que o Estado seja interessado,

qguando o seu parecer for exigido por lei ou solicitado pelo Governo;

= Emitir parecer nos casos de consulta previstos na lei e a solicitacdo do Presidente

da Assembleia da Republica ou do Governo;

* Propor ao Ministro da Justica providéncias legislativas com vista a eficiéncia do

Ministério Publico e ao aperfeicoamento das instituicdes judiciarias;

= Informar, por intermédio do Ministro da Justica, a Assembleia da Republica e o
Governo acerca de quaisquer obscuridades, deficiéncias ou contradicdes dos

textos legais;
= Fiscalizar superiormente a atividade processual dos 6rgdos de policia criminal;

= Exercer as demais func¢des conferidas por lei.
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2.2. Estrutura organizativa

A organica da PGR apresenta-se como segue:

Procuradoria-Geral da Republica

Conselho Superior do |
' Ministério Pablico

Inspecao do Ministério
Pablico

Auditores Juridicos

Servicos de Apoio
Técnico e
Administrativo

Departamento Central
de Investigagdo e 1
Accgéo Penal

Gabinete de
Documentacéo e  —
Direito Comparado

Nucleo de Assessoria
Técnica —

Conselho de

Orientagéo Estratégica |

dos Sistemas de
Informag &o

Gabinete de
Coordenacéo dos
Sistemas de
Informag &o

Gabinete Cibercrime |

Gabinete de Interesses
Difusos e Coletivos

Gabinete da Familia,

Procuradora-Geral da Republica

Vice-Procurador-Geral da Republica

Conselho Consultivo | |

da Crianca —
e do Jovem
Gabinete de
Acompanhamento
de Projetos

Gabineteda PGR

—

Gabinete de Imprensa
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2.3. Enquadramento dos SATA na estrutura organica da PGR

Com a aprovacdo do Estatuto do Ministério Publico, através da Lei n.° 60/98, de 27 de
agosto, o Ministério Publico viu alterada a sua feicdo de magistratura
tendencialmente monocratica, para uma magistratura estruturada em
orgaos - a PGR, as Procuradorias-Gerais Distritais, as Procuradorias-Gerais de
Coordenacao TCA's, as Procuradorias da Republica de Comarca e as Procuradorias da

Republica nos TAF's.

A Procuradoria-Geral da Republica, sendo o 6rgao superior do Ministério Publico,
compreende a Procuradora-Geral da Republica, o Conselho Superior do Ministério
Publico, o Conselho Consultivo da Procuradoria-Geral da Republica, os auditores
juridicos, o Conselho de Orientacdo Estratégica dos Sistemas de Informacdo, o
Gabinete de Coordenacdo dos Sistemas de Informacdo, o Gabinete Cibercrime, o
Gabinete de Interesses Difusos e Coletivos, o Gabinete da Familia, da Crian¢a e do

Jovem e o Gabinete de Acompanhamento de Projetos.

Funcionam ainda na sua dependéncia o Departamento Central de Investigacdo e
Acdo Penal, o Gabinete de Documentacdo e de Direito Comparado e o Nucleo de

Assessoria Técnica e os Servicos de Apoio Técnico e Administrativo.

Os Servicos de Apoio Técnico e Administrativo (SATA), previstos na lei como estrutura
propria da PGR, estdo regulamentados, através de diploma especifico, quanto a sua
organica, quadro e regime de provimento do pessoal (Decreto-Lei n.° 333/99, de 20

de agosto).
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J__ 1 MINISTERIO PUBLICO
PORTUGAL

PROCURADORIA-GERAL DA REPUBLICA

3. SERVICOS DE APOIO TECNICO E ADMINISTRATIVO

3.1. Atribuigdes, servi¢os prestados e destinatarios
Atribuicdes

Para realizar a sua missdo, os SATA tém, nos termos do Decreto-Lei

n.° 333/99, de 20 de agosto, as seguintes atribuicdes:

= Asseguram a planificacdo e a gestdao dos meios humanos, financeiros e

patrimoniais dos servicos da Procuradoria-Geral da Republica;

» Definem e acompanham a execuc¢do de medidas tendentes ao aperfeicoamento e

racionalizacao do funcionamento integrado dos servicos;

* Promovem a realizacdo de estudos necessarios a planificacdo da atividade

administrativa numa Otica de gestao por objetivos;

= Promovem e acompanham a realiza¢do de estudos e projetos no dominio da
evolucdo dos equipamentos e das aplica¢bes de informatica juridica, documental
e de gestdo, que contribuam para a melhoria dos niveis de realizacdo das

atribui¢des da Procuradoria-Geral da Republica.

Nos termos da sua lei organica, a sua atividade desenvolve-se pelas seguintes areas

funcionais:

= Gestao dos Magistrados do MP e apoio ao CSMP;

= Apoio a Intervencdo Processual na area do MP;

= Emissao de Apostilas, Expediente Geral e de Exposicdes;
= Cooperacdo Judiciaria Internacional;

= Gestao de Recursos Humanos;

= Gestao de Recursos Financeiros;

= Gestdao de Recursos Patrimoniais e Apoio Geral;

= Apoio Juridico;
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* Documentacdo e Informacao;

= Planeamento e Organizacao;

» Tecnologias de Informacao.

Servicos prestados

A atuacdo dos Servicos de Apoio Técnico e Administrativo da PGR abrange varias

areas e facetas de natureza diversa, das quais resultam os principais servi¢os que a

seguir se enumeram:

= Apoio juridico e administrativo;

* Instrucdo de processos de extradicdo, pedidos de detencdo internacionais,

transferéncia de reclusos e de auxilio judiciario;

= Apoio documental e utilizacdo da Biblioteca;

* TraducOes e retroversdes pedidas pelo Ministério Publico;

= Disponibilizacdo e atualizacdo da base de dados dos pareceres do Conselho

Consultivo da PGR;

= Apoio na utilizagdo dos meios informaticos a todos os 6rgaos e servicos da PGR;

= Difusdo de informac¢do sobre a atividade dos 6rgdos e servicos da PGR e do

Ministério Publico, nomeadamente, através da divulgacdo de instrumentos de

gestdo e do Portal do Ministério Publico;

* Emissao e verificagdo de apostilas;

= Apoio técnico e juridico ao regime de fiscalizacdo de incompatibilidade e

impedimentos de titulares de altos cargos publicos;

= Atendimento, pessoal e por escrito, de exposi¢des e reclamacdes;

* Colocagdo dos magistrados do Ministério Publico nas diversas comarcas e

tribunais;

* Processamento dos vencimentos dos procuradores-gerais adjuntos e dos

inspetores do Ministério Publico;

= Gestdo de bens, equipamentos, instalagdes e viaturas afetos aos 6rgaos e servicos

da PGR.
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Destinatarios

Pela multiplicidade das suas fun¢des, os SATA da PGR prestam servico a diferentes
destinatarios que consigo interagem e se constituem como seus stakeholders, dos

quais destacamos:

* Procuradora-Geral da Republica;

» Gabinete da Procuradora-Geral da Republica;

= Conselho Superior do Ministério Publico;

» Conselho Consultivo da Procuradora-Geral da Republica;
= Conselho de Orientacdo Estratégica dos Sistemas de Informacdo;
* Gabinete de Coordenacdo dos Sistemas de Informacao;
= Departamento Central de Investigacao e Acdo Penal;

= Nucleo de Assessoria Técnica;

* Gabinete de Documentacdo e Direito Comparado;

= Gabinete Cibercrime;

= Gabinete de Interesses Difusos e Coletivos;

= Gabinete da Familia, da Crianca e do Jovem;

» Gabinete de Acompanhamento de Projetos;

= Magistrados do Ministério Publico;

* Inspetores do Ministério Publico;

* Gabinete de Imprensa;

= Ministério da Justica e seus organismos;

= |nstituicdes judiciarias e prisionais;

* Provedoria de Justica;

= Forcas policiais e de seguranca publica;

= Ministério das Financas;

= Advogados e outros profissionais de direito;

= Estudantes de direito;

= Cidadaos.

Plano de Prevencdo de Riscos de Gestao dos SATA da PGR
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3.2. Estrutura organizativa

Os SATA prestam apoio geral, técnico e administrativo aos 6rgdos e servicos que

integram a PGR, ou dela estdo diretamente dependentes, e sdo dotados de

autonomia administrativa.

A organica dos SATA apresenta-se como segue:

Procuradoria-Geral da Republica

Servigos de Apoio Técnico e Administrativo |

Secretario

Carlos Adérito Teixeira

Secretario-adjunto

Rui Dias Fernandes

. . . Divisédo de
& Divisédo de
Diregdo de Servigos Divis&o de Apoio Planeamento,
de Apoio P Documentacéo e e
Administrativo it Informag &0 Organizagao e
_______________ _ STTtm T B Informética
Leonor Roméo PN [
Anténio Vilhena .
Marco Matias
| l
Unidade de L
Administracéo e Unidade de Coo?ﬁ{éﬁiocfol:‘ﬁf' e Administracéo
Processos Administracdo Geral e de Sistemas —
............. = B . e Redes
Eernando Ramos JoanaFerreira
Secg&o de Apoio Secgéo de Tradugdes Desenvolvimento
L — Aplicacional e
ao CSMP Contabilidade T o — a
JoanaFerreira -
Informag &o
Secg&o de Apoio Secgao de
-, ao CC Patriménio :
Economatoe | | Ntcleo de -
Servicos Gerais — Assessoria ao Integracao e
Secgéo de —_— Conselho Consultivo Suporte
— Intervengéo Tec_noléglco dos |—
Processual Secgéo de Si stemasge
e —— Pessoal Informag &o
Seccéo de
_ExPedlenu.a el Decreto-Lei n.2 333/99, de 20 de agosto
e Arquivo

CSMP - Conselho Superior do Ministério Pt blico
CC - Conselho Consultivo
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3.3. Missao, visao e valores

Missao

Assegurar o apoio técnico e administrativo, bem como o apoio geral aos 6rgdos e
servicos que integram a Procuradoria-Geral da Republica ou dela diretamente

dependem, nos dominios da gestao de recursos humanos, financeiros e materiais, da

organizacdo e sistemas de informacdo e da documentacao.

Visao
Pretende-se ser um Servico que, reconhecidamente, potencia o cumprimento da

missao da Procuradoria-Geral da Republica/Ministério Publico.

Valores

No exercicio das suas atribui¢des, os SATA tém por referéncia os seguintes valores:

Responsabilidade - Atuam com total respeito pelas exigéncias decorrentes do seu
desempenho de fun¢des de suporte ao Ministério Publico, tendo como imperativo o
cumprimento da lei, suportado por elevados padrdes de ética, integridade, equidade

e imparcialidade.

Rigor - Regulam a sua atuagdo com vista a alcangar elevados standards de
racionalizacdo de recursos e qualidade dos servicos prestados, por via da

simplificacdo, agilizagdo e inovacdo de procedimentos.

Coesdo - Promovem a cooperacdo, a solidariedade e a participagao responsavel de

todos em prol da melhoria continua da qualidade dos servigos prestados.

Transparéncia - Atuam de acordo com procedimentos e critérios que assegurem
uma gestao transparente e acessivel por parte dos destinatarios internos e externos,

assegurando uma comunicagao transversal e hierarquica das orienta¢des de servico.

Plano de Prevencdo de Riscos de Gestao dos SATA da PGR
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3.4. Recursos humanos e financeiros

3.4.1. Recursos humanos

A distribuicdo do pessoal afeto aos SATA por areas funcionais, elencada na tabela a
seguir apresentada, evidencia o niumero de pessoas disponiveis para a concretizacdo

do Plano de Atividades de 2018.

Verifica-se que o maior numero de trabalhadores esta concentrado na Unidade de
Administracdo Geral, seguindo-se a Unidade de Administracdo e Processos e a

Divisdao de Planeamento, Organizacdo e Informatica.

o o @ © 3
o o A0 o o o o .° On
= T o Un uo L A g} © =
5| e8| & 5 2%  §E % g
] =] fras] | = + S o v
e 22 g 2 2| g o % S| = e 0 ﬁ
Unidade Organica § ¢ g g _ E § gl EQ 8 €/ 55| g wea| o
© S5 © > | = C (U] <<
Departamento ! ﬁ < %E i %'o § 5 2E 22 2 § S ea| B
voc|l 0 owUlO < o ) [a) S @ ¥ =2 = -r% ~6 o I9
Setor A © oL L 3G cg| B °
2| o w v by ol o5 o8| 8E| F | 8
£ o © © % AT o T 8— ©
Q | G 9 (o © Qs Y 3| o o
S| 2 2 2 o 2|2 = 0 O =
c a| = a
> 5 5 © <
Cargos - L
g. N.° de pessoas em fungdes nos SATA, em 1 de janeiro de 2018.
Carreiras
Dirigente 2 1 1 1 1 6
Técnico Superior 2 3 4 2 2 6 2 3 3 2 29
Especialista Informatica 7 7
Pessoal de Informatica 8 8
Assistente Técnico 2 1 16 12 5 6 3 45
Assistente Operacional 3 3 1 7
Oficial de Justica 4 4
Motorista/Seguranca 1 1
TOTAL 6 4 24 21 3 12 18 9 3 7 107

Sao disponibilizados, em anexo, os mapas de pessoal elaborados nos termos do
artigo 29.° da Lei n.° 35/2014, de 20 de junho, que aprova a Lei Geral do Trabalho em
Funcdes Publicas (LTFP).
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3.4.2. Recursos financeiros

O quadro que seguidamente se apresenta, evidencia os recursos financeiros
atribuidos a PGR, para o corrente ano, mostrando-se a dotacdo atribuida e a corrigida
em 1 de janeiro. No total de 18.880 milhdes de euros orcamentados, inclui-se a verba

de 2.118 milhdes de euros inscrita no orcamento de investimento.

Orcamento | Orcamento Realizado
Inicial corrigido
Fonte de Financiamento 111
Receitas gerais ndo afectas a projectos cofinanciados
01 01 'Despesas com pessoal 11092217 11092217
0102 349 088 349 088
0103 2 547 629 2 547 629
02 01 'Aquisicdo de bens e servicos 181 835 125 081
02 02 2314 231 1580 169
04 07 | Transferéncias 0 0
06 02 Outras despesas correntes 15 000 15 000
07 01 Aquisicdo de bens de capital 0 0

Recursos Financeiros em 1.1.2018

Fonte de Financiamento 121
Saldos da geréncia anterior

01 03 Despesas com pessoal

02 01 |Aquisicdo de bens e servi¢os

02 02

04 07 Transferéncias

06 02 Outras despesas correntes

07 01 'Aquisicdo de bens de capital

Fonte de Financiamento 123
Receita com transicdo de saldos

01 02 Despesas com pessoal 0 0
02 01 'Aquisicdo de bens e servicos 42 320 35972
02 02 166 680 129 158
04 07 Transferéncias 6 000 6 000
06 02 Outras despesas correntes 10 000 0

07 01 'Aquisicdo de bens de capital 175 000 175 000

Fonte de Financiamento 129
Receita com transi¢do de saldos

0101 Despesas com pessoal 0 0
0103 0 0
02 01 'Aquisicdo de bens e servicos 70 000 59 500
02 02 458 750 347737

04 07 Transferéncias 0 0
06 02 Outras despesas correntes 21250 0
07 01 'Aquisicdo de bens de capital 300 000 300 000

Plano de Prevencao de Riscos de Gestdo dos SATA da PGR
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Investimento
9959 - AEC- Atendimento Eletrénico ao

Cidadao
9961 - Laboratério de Informatica Forense 685 876 685 876
9964 - SIC/MP - Sistema Integrado de
Investigacdo e Accdo Penal

600 225 600 225

516 645 516 645

9968 - Criminalidade Econdmica Financeira
e Corrupcdo
10436 - E-Vidence

160 236 160 236

155 344

Orcamento de Funcionamento
PIDDAC

Total de Recursos Financeiros

17750000 16 762 551
2118 326 2118 326

19868 326 18 880 877

Fonte: Elementos extraidos de balacentes de execu¢do em Gerfip.
Notas:
= DotagOes corrigidas liquidas de cativos.

= Os pagamentos estdo deduzidos de reposicoes.

Plano de Prevencao de Riscos de Gestdo dos SATA da PGR
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4. IDENTIFICACAO DOS RISCOS
4.1. Risco e gestao do risco

Conceito de risco e de gestao do risco

Pode definir-se risco como o evento, situagdo ou circunstancia futura com
probabilidade de ocorréncia e potencial consequéncia positiva ou negativa na

consecucdo dos objetivos de uma unidade organizacional.’

A gestdao do risco € o processo atraves do qual as organizacdes analisam
metodicamente 0s riscos inerentes as respetivas atividades, com o objetivo de
atingirem uma vantagem sustentada em cada atividade individual e no conjunto de
todas as atividades.?

Constitui, portanto, um processo continuo que assegura a perce¢do da natureza e da
significdncia dos riscos a que a instituicdo se encontra exposta, interna e
externamente.

A gestdo do risco tem como objetivo instituir um método de identificacdo, avaliacao,
tratamento, comunica¢do e revisdo dos riscos de gestdo, incluindo riscos de
corrupgdo e infracdes conexas e assegurar que 0s mesmos ndo afetam a

prossecucdo da sua missao, atribuicdes e competéncias.

4.2. Areas de risco e respetivas medidas preventivas

Depois de identificados os riscos, afigura-se necessario elencar as medidas
preventivas e corretivas que possibilitam a eliminacdo do risco ou minimizam a

probabilidade da sua ocorréncia.

O levantamento e a avaliagdo dos riscos foi efetuado com recurso ao quadro que
segue.

LIn Plano de Prevencdo de Riscos de Gestdo da Diregdo-Geral do Tribunal de Contas.
2 In Norma de gestdo de riscos, FERMA 2003.
Plano de Prevencdo de Riscos de Gestao dos SATA da PGR
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Identificacdo do Servico
Atividades Riscos PO GC GR Medidas de Prevenc¢ao
1 1 1
2 2 2
3 3 3

PO - Probabilidade de Ocorréncia: 1 = Baixa; 2 = Média: 3 = Alta.
GC - Gravidade da Consequéncia: 1 = Baixa; 2 = Média: 3 = Alta.
GR - Grau de Risco: 1 = Fraco; 2 = Moderado; 3 = Elevado.

O nivel de risco alia o grau de probabilidade e a gravidade da consequéncia de

determinada ocorréncia, de que resulta a graduagao do risco.

Critérios de classificacao do risco

Probabilidade de
Ocorréncia

Baixa

Média

Alta

Fatores de graduagdo A prevencdo de wuma | A prevencdo de uma | As medidas de controlo
ocorréncia decorre das | ocorréncia carece de | adicionais podem ndo ser
medidas de controlo j& | medidas de controlo | suficientes para prevenir
implementadas. adicionais. uma ocorréncia.

Gravidade da Baixa Média Alta

Consequéncia

Fatores de graduagdo

Reducdo da eficiéncia de

Dano sobre a eficiéncia

Dano sobre a eficiéncia,

desempenho da | dos procedimentos e | eficacia, imagem,
instituicdo (ao nivel | eficacia dos objetivos da | integridade e reputagdo
interno), necessitando de | instituicdo (ao nivel | da instituicdo (ao nivel
uma redefinicdo dos | interno), necessitando de | interno e externo),
processos. uma redefinicdo  dos | necessitando de respostas
processos ao nivel dos | mais profundas.

objetivos.

Matriz de Risco

Probabilidade Baixa Média Alta
Gravidade
Baixa Fraco Fraco Moderado
Média Fraco Moderado Elevado
Alta Moderado Elevado Elevado
Os quadros apresentados COMO anexo ao presente documento, sintetizam a

identificagdo das areas e atividades suscetiveis de comportarem riscos e, a par dos

Plano de Prevencdo de Riscos de Gestao dos SATA da PGR ‘
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riscos inerentes a cada atividade, a avaliacdo do risco bem como das medidas de

prevencdo aplicaveis aos riscos indicados.

5. ACOMPANHAMENTO, AVALIACAO E ATUALIZACAO DO PLANO

Sendo o Plano um instrumento de gestdo dinamico, deve ser acompanhado e
validado quanto ao seu cumprimento, utilidade e eficacia das medidas de prevencgao

propostas.

A gestdo dos Servicos de Apoio Técnico e Administrativo é assegurada pelo Secretario

da PGR, magistrado do Ministério Publico e equiparado a Diretor-Geral.

Com o apoio do setor de Planeamento, 0 Secretario assegura o cumprimento das

regras e o acompanhamento da aplicacdo das medidas aqui enunciadas.

Anualmente e integrando os contributos dos responsaveis de cada area de risco, €
elaborado um relatério de acompanhamento da execucdo do Plano, que pondera
sobre a eventual necessidade de modifica¢des ou simples reajustamentos, visando a

sua atualizacdo permanente.

Para além da periodicidade anual, sempre que seja considerado necessario, porque
se identificaram, por exemplo, riscos de impacto elevado, devem ser elaborados
relatérios com periodicidade distinta daquela, cabendo aos responsaveis da area

envolvida dar conhecimento atempado desses riscos ao Secretario da PGR.

Plano de Prevencdo de Riscos de Gestao dos SATA da PGR
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6. GLOSSARIO

Corrupgao - Pratica de qualquer ato ou a sua omissdo, seja licito ou ilicito, contra o
recebimento ou promessa de qualquer compensa¢ao que ndo seja devida, para o

proprio ou para terceiros.

Infragdes Conexas - InfracBes que se revelam prejudiciais ao bom funcionamento
das institui¢cBes e dos mercados, designadamente o trafico de influéncia, o suborno, o
peculato, a participacdo econdmica em negocio, a concussao, o abuso de poder e a
violacdo de segredo por funcionario, que tém em comum o facto de permitirem a
obtenc¢do de uma vantagem ou compensacgdes ilicitas.

Atividade - Qualquer evento, situacdo ou circunstancia que resulte da a¢dao ou

omissdo da instituicdo e dos seus fornecedores, relacionada com a consecuc¢do dos
respetivos objetivos de gestao.

Plano de Prevencdo de Riscos de Gestao dos SATA da PGR
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Anexo

MAPAS DE IDENTIFICACAO DE RISCOS

E MEDIDAS DE PREVENCAO
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SERVICOS DE APOIO TECNICO E ADMINISTRATIVO (SATA)

Atividade Identifica¢cdo do Risco Avaliacao do Risco Medidas de Prevencao Responsavel
pela Gestao
RISCOS TRANSVERSAIS PO GC GR do Risco
Informacdo e valores | Quebra dos deveres funcionais e valores, tais 1 1 1 Acompanhamento e supervisdo pelos dirigentes do cumprimento dos Carlos Adérito
institucionais | como a responsabilidade, rigor, coesdo e principios e normas éticas inerentes as funcdes. Teixeira
transparéncia, integridade, confidencialidade, Efetuar sessBes de esclarecimento. (Secretario da
independéncia e imparcialidade. Vigilancia em rela¢do ao cumprimento das regras éticas. PGR)

Fuga de informacao. ob ancia d did d . bra de sigil
servancia de medidas conducentes a prevenir a quebra de sigilo, Rui Fernandes

designadamente quanto aos mecanismos de acesso e (Secretério-
acompanhamento restrito dos processos, nas suas diferentes fases. Adjunto)
Implementacdo de procedimentos de controlo de acessos
automatizac¢do e autenticacdo dos recursos e servicos de Tl
disponibilizados.

Regras estabelecidas de reproducdo de documentos.
Inventario localizado dos sistemas de impressao.
Codificagdo de impressoras centrais e de piso.

Declaracgdo ética sobre conflito de interesses e impedimentos.
Solicitagdo de autorizagdo para acumulagdo de fungdes.

Lista de acumulagdes.

Declaragdo de inexisténcia de conflitos de interesse.

Decisdo | Auséncia de decisdo, tomada de decisdo fora de 1 1 1 Controlo do exercicio de competéncias delegadas e subdelegadas.
tempo ou decisdo ndo fundamentada. Controlo da tramitagdo dos processos.
Violagdo de disposi¢des legais. Tomada de decisdo fundamentada no parecer dos servicos ou em
Arbitrariedade. conformidade com preceitos legais e regulamentares.

Manuais de procedimentos das unidades organicas dependentes.

PO - Probabilidade de Ocorréncia: 1 = Baixa; 2 = Média: 3 = Alta. ¢ GC - Gravidade da Consequéncia: 1 = Baixa; 2 = Média: 3 = Alta. ¢ GR - Grau de Risco: 1 = Fraco; 2 = Moderado; 3 = Elevado.
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SERVICOS DE APOIO TECNICO E ADMINISTRATIVO (SATA)

Atividade Identificacdo do Risco

RISCOS TRANSVERSAIS

Avaliacdo do Risco

PO GC GR

Medidas de Prevencao

Responsavel
pela Gestao
do Risco

Representagdo da
instituicdo e
interacao com o
ambiente exterior

Quebra de deveres funcionais e de principio
éticos.

Excesso de representacdo da institui¢do ou
auséncia de mandato.

Comunicagdo obrigatéria e imediata a Dire¢cdo sempre que se suspeite
que alguma ocorréncia possa gerar aparéncia de falta de isen¢do ou de
retiddo de conduta.

Proibicdo de recebimento de ofertas, salvo as permitidas pelos
costumes e usos sociais.

Indicagdo nominativa de quem se apresentara junto de entidades
externas, em representacdo da instituicdo.

Registo unitario de bens ofertados (ofertas institucionais) e da
obtencgdo, sem contrapartida, de bens ou servicos ofertados no
contexto do exercicio de funcdes.

Conflitos de
interesses

Falta de independéncia dos trabalhadores
envolvidos nos procedimentos.

Verificar a independéncia dos trabalhadores intervenientes e os
eventuais conflitos de interesses.

Exigéncia de entrega de uma declaragdo de inexisténcia de conflitos de
interesse relativamente a cada procedimento que lhe seja confiado no
ambito das suas fung¢des e no qual, de algum modo, tenha influéncia.
A declaragao devera ser expressa, sob a forma escrita, e apensa ao
procedimento em causa.

Implementacdo de declaracdo de incompatibilidade assinada pelos
intervenientes.

Apoio técnico e
administrativo

Falha de controlo de qualidade dos
procedimentos.

Orientagdo, supervisao, acompanhamento permanente e avaliagdo do
trabalho pelas chefias.

Monitoriza¢do e comunicagdo, em tempo Util, de eventuais ocorréncias
que possam comprometer a execugdo dos trabalhos.

Carlos Adérito
Teixeira
(Secretério da
PGR)

Rui Fernandes
(Secretéario-
Adjunto)

PO - Probabilidade de Ocorréncia: 1 = Baixa; 2 = Média: 3 = Alta. ¢ GC - Gravidade da Consequéncia: 1 = Baixa; 2 = Média: 3 = Alta. ¢ GR - Grau de Risco: 1 = Fraco; 2 = Moderado; 3 = Elevado.
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SERVICOS DE APOIO TECNICO E ADMINISTRATIVO (SATA)

Responsavel
pela Gestao
do Risco

Atividade Identificacdo do Risco Avaliacdo do Risco Medidas de Prevencao
RISCOS TRANSVERSAIS PO GC GR
Atendimento e | Falsificagdo de documentos, por parte de quem 1 1 1 Definicdo de niveis de responsabilidade.
relacionamento com | assegura o atendimento. Supervisdo dos procedimentos adotados.
terceiros / cidaddo | Falhas no atendimento ao publico (Informagdo Formacao profissional sobre o comportamento no atendimento.
errada, falta de cordialidade e desinteresse pelo Rotatividade dos trabalhadores.
caso concreto). Supervisdo, por observagdo direta do atendimento por parte dos
Atendimento privilegiado/preferencial ilicito. responsaveis pelo servigo.
Rececdo intencional de documentos com Controlo periédico dos documentos emitidos.
conteldos falsos, inexatos. Recurso a formularios-tipo para rececdo de queixas e reclamagdes.
Inquérito de satisfacdo de periodicidade anual.
Gestdo de queixas, | Fuga de informacao, violagdo de segredo, quebra 1 1 1 Apreciacdo sumaria e imediata das queixas, denuncias e reclamagdes.
denuncias e | de confidencialidade ou de uso indevido de Encaminhamento prioritario de extratos documentais de processos de
reclamacgdes e de | informacdo sensivel. natureza sancionatoria.
extratos Classificagdo dos documentos em fun¢do das permissdes de acesso.
documentais com Regulamentacdo dos modos de entrada e circulagdo de expediente e
informagdo sensivel comunicagdes, em suporte fisico ou eletronico.
Registos de acesso a informagao.
Designacdo de responsaveis pelos processos de circulacdo
documental.
Divulgacdo de | Incorrecdo e desatualizagdo dos contelddos da 1 1 1 Acompanhamento sistemdtico dos contetdos disponibilizados.
informacgdo | Internet, da Intranet e das Bases de Dados em Verificagdo mensal obrigatoria pelos técnicos responsaveis.
institucional | funcionamento nos SATA. Coordenacdo, filtragem e revisdo técnica da informacdo a prestar.
Erros e falhas nas publica¢des divulgadas. Revisdo das publica¢des pelos autores dos documentos a publicar.
Revisdo externa, em casos de elevada especializagdo técnica.

Carlos Adérito
Teixeira
(Secretério da
PGR)

Rui Fernandes
(Secretéario-
Adjunto)

PO - Probabilidade de Ocorréncia: 1 = Baixa; 2 = Média: 3 = Alta. ¢ GC - Gravidade da Consequéncia: 1 = Baixa; 2 = Média: 3 = Alta. ¢ GR - Grau de Risco: 1 = Fraco; 2 = Moderado; 3 = Elevado.
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DIRECAO DE SERVICOS DE APOIO ADMINISTRATIVO (DSAA)
Unidade de Administracdo Geral (UAG)
Gestdo Patrimonial

Atividade Identificagcao do Risco Avaliacao do Risco Medidas de Prevencao Responsavel
pela Gestdo
PO GC GR do Risco
Gestdo patrimonial | As necessidades de contratagdo ndo se 1 1 1 A necessidade de contratar deverd ser claramente justificada através Diretor de
Aquisicdo de bens e | encontrarem devidamente justificadas. de um relatério/informacdo, com justificacdo, indicando se é para Servicos
servicos substitui¢do ou reforco dos recursos existentes ou se é para atender a
uma nova exigéncia. Gabriela Cardoso
. . . 5 . (Técnica Superior)
As quantidades de bens/servigos requeridas 1 1 1 Informagdo com proposta fundamentada das quantidades a contratar.
serem desadequadas ou desnecessarias. A proposta de aquisicdo devera sustentar porque é que as Luis Graca
quantidade§ propostgs para contratar sdo realmente as mais (Coordenador
adequadas as necessidades. Técnico)
Ndo ser verificada a existéncia de solu¢Bes 1 1 1 Deve ser verificada e indicada a inexisténcia de soluc¢des alternativas
internas como alternativa a contratacdo. dentro da organizacgdo, ou o refor¢o das capacidades existentes

através do aumento da eficiéncia.
Informacdo, justificando a inexisténcia de solu¢des internas.

Auséncia de justificacdo legal para a escolha do 1 1 1 A escolha do procedimento devera ser justificada e devidamente
procedimento adotado. fundamentada, em informagdo/relatério.

Faltar de fundamentacdo para a escolha do 1 1 1 Informagdo, com justificacdo e fundamentagdo da escolha do
procedimento por critérios materiais. procedimento por critérios materiais.

Devera sempre ser bem fundamentada junto do dirigente maximo ou
de quem detiver competéncia delegada a utilizacdo do procedimento
por critérios materiais, tanto em termos de legalidade como de
beneficio para a entidade.

Fracionamento da despesa. 1 1 1 O total da contratagdo devera ser posto a concurso. Procedimentos
realizados pelo seu valor global e sem fracionamento de despesas.

PO - Probabilidade de Ocorréncia: 1 = Baixa; 2 = Média: 3 = Alta. ¢ GC - Gravidade da Consequéncia: 1 = Baixa; 2 = Média: 3 = Alta. ¢ GR - Grau de Risco: 1 = Fraco; 2 = Moderado; 3 = Elevado.
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DIRECAO DE SERVICOS DE APOIO ADMINISTRATIVO (DSAA)
Unidade de Administracdo Geral (UAG)
Gestdo Patrimonial

Atividade Identificagcao do Risco Avaliacao do Risco Medidas de Prevencao Responsavel
PO &C GR pela Gestdo
do Risco
Gestdo patrimonial | Fuga de informacao. 1 1 1 Realizagdo de sessBes de esclarecimento informais e um Diretor de
Aquisicdo de bens e acompanhamento sistematico dos processos. Servicos
servigos
¢ Auséncia de rotatividade dos trabalhadores nos 1 1 1 Obrigacdo de alternancia dos elementos que comp&em o juri dos Gabriela Cardoso
procedimentos de contratacdo regulares. procedimentos de contratacdo, para evitar a participacdo sistematica (Técnica Superior)
dos mesmos trabalhadores.
’S\legregagaodde.f’upgoes,l. . Luis Graca
Romeagao eJu'rlls' multidiscip |ne;r'es. o ) N (Coordenador
ecurso a especialistas externos diversificados, quando necessario. Técnico)
Deficiente gestdo dos processos de aquisi¢do de 1 1 1 Conferéncia da informacdo intermédia e final.
bens e servigos. Segregacdo de fun¢des. Medidas para controlo de prazos.

Verificagdo da conformidade do conteldo dos orcamentos/propostas
apresentadas pelos fornecedores com o das autoriza¢des de despesa.
Verificagdo da rece¢do do bem/servico pelo servigo requisitante.
Separagdo entre as func¢Bes de instrucdo de processos de aquisi¢do e
de recec¢do dos bens/servicos.

Controlo de prazos legais na tramitagdo/instru¢do dos processos de
aquisicdo de bens/servicos.

Falta de independéncia dos técnicos envolvidos 1 1 1 Exigéncia de entrega de uma declaragdo de impedimento/

no procedimento. incompatibilidade devidamente assinada, que devera ser expressa, sob
a forma escrita, e apensa ao procedimento em causa.

Verificar a independéncia dos funcionarios intervenientes e os
eventuais conflitos de interesses.

PO - Probabilidade de Ocorréncia: 1 = Baixa; 2 = Média: 3 = Alta. ¢ GC - Gravidade da Consequéncia: 1 = Baixa; 2 = Média: 3 = Alta. ¢ GR - Grau de Risco: 1 = Fraco; 2 = Moderado; 3 = Elevado.
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DIRECAO DE SERVICOS DE APOIO ADMINISTRATIVO (DSAA)
Unidade de Administracdo Geral (UAG)
Gestao Patrimonial

Atividade Identificagcao do Risco Avaliacao do Risco Medidas de Prevencao Responsavel
pela Gestdo
PO GC GR do Risco
Gestdo patrimonial | Incorreta avaliagdo das propostas e dos 1 1 1 Relatério/informacdo fundamentada referente a analise efetuada aos Diretor de
Gestdo dos contratos | concorrentes. critérios e subcritérios divulgados. Servicos
Divergéncia da fatura com o clausulado do 1 1 1 Validagdo de que a fatura esta conforme o contratualizado. Gabriela Cardoso
contrato. (Técnica Superior)
Né&o divulgacdo dos critérios e subcritérios de 1 1 1 Todos os critérios e subcritérios para a avaliagdo das propostas
contratagdo. deverdo ser antecipadamente divulgados. Luis Graca
(Coordenador
A decisdo de adjudicagdo ndo ser comunicada a 1 1 1 Evidéncia, no processo, de comunicagdo aos concorrentes. Técnico)
todos os concorrentes. Existéncia de uma check list, relativa ao projeto de decisdo de
adjudicacdo. Obrigatoriamente devera existir o direito de audiéncia
prévia, comunicando a todos os concorrentes o projeto de decisdo de
adjudicacdo acolhendo o relatério final os eventuais comentarios
produzidos por cada concorrente.
A minuta do contrato deve refletir o conteddo da 1 1 1 Minuta do contrato previamente enviada ao fornecedor para
proposta vencedora. aceitacdo. A minuta do contrato devera refletir o conteddo da proposta
vencedora, ndo podendo incluir presta¢des que nao foram colocadas
no objeto da contratagdo.
Gestdo patrimonial | Abate sem autorizacdo do 6rgdo competente; 1 1 1 Gestdo e informatizacdo de inventario. Segregacdo de fungoes.

Abates | Proposta indevida de abate.

Informagdo, com proposta de abate, devidamente autorizada pelo
dirigente maximo do servico.

Separagdo entre as func¢Bes de gestdo de imobilizado (registo de
criagdo, movimentagdo e abate de bens).

PO - Probabilidade de Ocorréncia: 1 = Baixa; 2 = Média: 3 = Alta. ¢ GC - Gravidade da Consequéncia: 1 = Baixa; 2 = Média: 3 = Alta. ¢ GR - Grau de Risco: 1 = Fraco; 2 = Moderado; 3 = Elevado.
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DIRECAO DE SERVICOS DE APOIO ADMINISTRATIVO (DSAA)
Unidade de Administracdo Geral (UAG)
Gestdo Patrimonial

Atividade Identificagcao do Risco Avaliacao do Risco Medidas de Prevencao Responsavel
pela Gestdo
PO GC GR do Risco
Gestdo patrimonial | Perda de ativos - Desvio de bens, alteracdo da sua 1 1 1 Conferéncia de verificagdo, intermédia e final, de localizagdo e estado Diretor de
Manutencdo de | localizacdo e degradacgdo das condicdes fisicas e dos bens. Inventaria¢do e controlo de stocks. Servicos
instalagdes | de utilizacdo. Testes de conformidade - conferéncias periédicas.
Validacdo dos registos de imobilizado na aplica¢do informatica com os | Gabriela Cardoso
dados apurados em resultado das verificagdes fisicas de imobilizado. (Técnica Superior)
Separagdo entre as func¢Bes de gestdo de economato e de
aprovisionamento. Luis Graga
Segregacdo de fungdes. Separacdo entre as fun¢des de gestdo de (Coordenador
imobilizado (registo de criagdo, movimentac¢do e abate de bens). Técnico)

Conferéncias realizadas por equipas constituidas por trabalhadores
afetos a areas distintas dos trabalhadores que executam as tarefas.

Gestdo patrimonial | Perda de ativos - Etiquetagem deficiente ou 1 1 1 Aplicacdo correta e atempada das etiquetas..
Inventariacdo | desatualizada. Testes de conformidade.
Conferéncias fisicas.

Perda de ativos - Falta de correspondéncia entre 1 1 1 Testes de conformidade. Conferéncias fisicas.
registos contabilisticos e a existéncia real apurada Validagdo dos registos de stock na aplicacdo informatica com os dados
em contagens fisicas. apurados em resultado da contagem fisica de artigos de economato.

Segregacdo de fungdes. Separacdo entre as fun¢des de gestdo de
economato e de aprovisionamento.

Conferéncias realizadas por equipas constituidas por trabalhadores
afetos a areas distintas dos trabalhadores que executam as tarefas.

PO - Probabilidade de Ocorréncia: 1 = Baixa; 2 = Média: 3 = Alta. ¢ GC - Gravidade da Consequéncia: 1 = Baixa; 2 = Média: 3 = Alta. ¢ GR - Grau de Risco: 1 = Fraco; 2 = Moderado; 3 = Elevado.
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DIRECAO DE SERVICOS DE APOIO ADMINISTRATIVO (DSAA)
Unidade de Administracdo Geral (UAG)
Secdo de Contabilidade (SC)

Atividade Identificagcao do Risco Avaliacao do Risco Medidas de Prevencao Responsavel
pela Gestdo
PO GC GR do Risco
Gestdo financeira | Desvio de dinheiro e valores; 1 1 1 Conferéncia da informagdo em diferentes fases do processo. Diretor de
Operac¢des de | Despesas ndo documentadas ou invalidas. Segregacdo de fungdes. Servicos
tesouraria Esquema sequencial e hierarquizado de validag¢do;
Reconciliagdes bancarias. Rosa Simdes
Acompanhamento e controlo mensal das varias contas da PGR. (Técnica Superior)
Conferéncia do Fundo de Maneio.
Contagem de caixa. Luisa Campos
B . (Coordenadora
Acompanhamento e controlo da execucao das 1 1 1 Procedimentos de controlo. Técnica)
normas e medidas de controlo interno. Comparacdo de cheques entrados com os depositados e devolvidos.

Designacdo de funciondrios diferentes para o exercicio das fun¢des de
execucdo e conferéncia.

Rotacdo de funcionarios nas diversas fun¢des.

Supervisdo pelos dirigentes.

Segregacdo de func¢des e responsabilidade das 1 1 1 Segregacdo entre as fun¢des de liquidacdo e cobranca, quanto as
operacdes. receitas.

Reconciliagdes bancarias por trabalhador ndo afeto a Tesouraria.
Definicdo dos procedimentos relativos a gestdo do fundo de maneio
(constitui¢do, reconstituicdo, verificacdo e liquidacdo).

Gestdo financeira | Pagamentos indevidos. 1 1 1 Segregacdo de fungdes.
Pagamento a Conferéncia de valores para pagamento efetuada por pelo menos dois
fornecedores trabalhadores diferentes.
Implementacdo de um esquema sequencial e hierarquizado de
validagao.

PO - Probabilidade de Ocorréncia: 1 = Baixa; 2 = Média: 3 = Alta. ¢ GC - Gravidade da Consequéncia: 1 = Baixa; 2 = Média: 3 = Alta. ¢ GR - Grau de Risco: 1 = Fraco; 2 = Moderado; 3 = Elevado.
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MINISTERIO PUBLICO
PORTUGAL

PROCURADORIA-GERAL DA REPUBLICA

DIRECAO DE SERVICOS DE APOIO ADMINISTRATIVO (DSAA)
Unidade de Administracdo Geral (UAG)
Secdo de Contabilidade (SC)

Atividade Identificagcao do Risco Avaliacao do Risco Medidas de Prevencao Responsavel
pela Gestdo
PO GC GR do Risco
Gestdo financeira | Pagamentos efetuados sem confirmac¢do de que 1 1 1 Todos os pagamentos devem ser efetuados ap6s a apresentagdo dos Diretor de
Pagamento a | os bens/servicos foram efetivamente prestados e comprovativos dos bens/servicos prestados, devidamente conferidos e | Servicos
fornecedores | de acordo com as condi¢des contratadas. aprovados, por parte dos érgdos competentes.
Evidéncia na fatura ou em informacdo anexa de que o servico foi Rosa Simdes
prestado e estd em condi¢des de ser pago. (Técnica Superior)
Gestdo financeira | Afeta¢do da qualidade de prestacdo de contas e 1 1 1 Conferéncia da informacdo contabilistica intermédia e final. Lufsa Campos
Prestacdo de contas | dainformacdo contabilistica. Medidas para controlo de prazos. (Coordenadora
Conferéncia dos mapas integrantes dos instrumentos de prestacdo de Técnica)
contas. Controlo de prazos a cumprir.
Segregacdo das funcBes de execucdo e conferéncia e responsabilidade
das operagoes.
Gestao financeira | Preenchimento desconforme dos boletins de 2 2 2 Confrontag¢do dos boletins de itinerario com os planos de desloca¢do
Processamento de | itinerario. previamente autorizados.
despesas relativas a Confrontagdo dos boletins itinerarios com os planos de desloca¢do
ajudas de custo e autorizados.
subsidios de
transporte
Processamento indevido de subsidio de 2 2 2 Verificagdo aleatéria e analitica dos processamentos.
transporte.

PO - Probabilidade de Ocorréncia: 1 = Baixa; 2 = Média: 3 = Alta. ¢ GC - Gravidade da Consequéncia: 1 = Baixa; 2 = Média: 3 = Alta. ¢ GR - Grau de Risco: 1 = Fraco; 2 = Moderado; 3 = Elevado.
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J__ 1 MINISTERIO PUBLICO
PORTUGAL

PROCURADORIA-GERAL DA REPUBLICA

DIRECAO DE SERVICOS DE APOIO ADMINISTRATIVO (DSAA)
Unidade de Administracdo Geral (UAG)
Secdo de Pessoal (SP)

Atividade Identificagcao do Risco Avaliacao do Risco Medidas de Prevencao Responsavel
pela Gestdo
PO GC GR do Risco
Gestdo de recursos | Intervengdo no procedimento e sele¢do ou no 1 1 1 Implementacdo de declaragdo de incompatibilidade assinada pelos Diretor de
humanos | procedimento de avalia¢cdo do pessoal de intervenientes. Servicos
Recrutamento de | elemento com rela¢des de proximidade, rela¢des Verificar a independéncia dos trabalhadores intervenientes e os
pessoal | familiares ou de parentesco com os candidatos ou eventuais conflitos de interesses. Fatima Figueiredo
com os avaliados. Exigéncia de entrega de uma declaracdo de inexisténcia de conflitos de | (Técnica Superior)
interesse relativamente a cada procedimento que lhe seja confiado no
ambito das suas func¢des e no qual, de algum modo, tenha influéncia. A | Ana Maria
declaracdo devera ser expressa, sob a forma escrita, e apensa ao Mendes
procedimento em causa. (Coordenadora
) - o ) ) ) ) ) Técnica)
Auséncia ou deficiente fundamentacdo dos atos 1 1 1 Sensibilizar os intervenientes decisores no ambito dos procedimentos
de selecdo de pessoal e dos resultados das de recrutamento e sele¢do, de avaliagdo, ou outros atos de gestdo de
decisdes de avaliacdo. pessoal, para a necessidade de fundamentacdo das suas decisdes.
Informacdo, contendo a justificacdo e fundamentacdo das decisdes,
através da utilizagdo de critérios de recrutamento objetivos e precisos,
com reduzida margem de discricionariedade.
Quebra dos deveres de transparéncia, isencdo e 1 1 1 Colegialidade da tomada de decisdo, sempre que possivel.

imparcialidade;
Discricionariedade ou favorecimento de
candidatos.

Informacdo contendo a fundamentacédo das decisdes.

PO - Probabilidade de Ocorréncia: 1 = Baixa; 2 = Média: 3 = Alta. ¢ GC - Gravidade da Consequéncia: 1 = Baixa; 2 = Média: 3 = Alta. ¢ GR - Grau de Risco: 1 = Fraco; 2 = Moderado; 3 = Elevado.

Plano de Prevencdo de Riscos de Gestdo dos SATA da PGR
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MINISTERIO PUBLICO
PORTUGAL

PROCURADORIA-GERAL DA REPUBLICA

DIRECAO DE SERVICOS DE APOIO ADMINISTRATIVO (DSAA)
Unidade de Administracdo Geral (UAG)
Secdo de Pessoal (SP)

Atividade Identificagcao do Risco Avaliacao do Risco Medidas de Prevencao Responsavel
pela Gestdo
PO GC GR do Risco
Gestdo de recursos | Quebra dos deveres de transparéncia, isencdo e 1 1 1 Rotatividade dos funcionarios designados para constitui¢do de juris. Diretor de
humanos | imparcialidade; Obrigac¢do da alternancia dos elementos designados para constituicdo | Servicos
Recrutamento de | Discricionariedade ou favorecimento de de juris dos procedimentos concursais.
pessoal | candidatos. Informagdo com o nimero de vezes que o juri foi designado (o mesmo | Fatima Figueiredo
juri, salvo em casos excecionais devidamente justificados e (Técnica Superior)
fundamentados em informacdo, s6 poder estar presente em 2
procedimentos). Ana Maria
Nomeacdo de juris multidisciplinares. Mendes
Recurso a especialistas externos diversificados. (Coordenadora
L . L Técnica)
1 1 1 Informacgdo com justificacdo e fundamentacdo da utilizacdo de critérios
de recrutamento objetivos e precisos com reduzida margem de
discricionariedade.
Gestdo de recursos | Deficiente processamento de remuneragdes e 1 1 1 Conferéncia da informacdo intermédia e final pelos responsaveis.

humanos | outros abonos.
Pagamento de
vencimentos e

outros abonos

Conferéncia dos dados inseridos no sistema informatico.
Andlise, por amostragem, dos varios processamentos de
remuneracoes.

Disponibilidade de informacdo detalhada de todas as variaveis
associadas aos abonos e descontos por parte do beneficiario.
Analise da variagdo mais relevante das remuneragdes face ao
processamento anterior e valida¢do das mesmas.

PO - Probabilidade de Ocorréncia: 1 = Baixa; 2 = Média: 3 = Alta. ¢ GC - Gravidade da Consequéncia: 1 = Baixa; 2 = Média: 3 = Alta. ¢ GR - Grau de Risco: 1 = Fraco; 2 = Moderado; 3 = Elevado.

Plano de Prevencdo de Riscos de Gestdo dos SATA da PGR




MINISTERIO PUBLICO
PORTUGAL

PROCURADORIA-GERAL DA REPUBLICA

DIRECAO DE SERVICOS DE APOIO ADMINISTRATIVO (DSAA)
Unidade de Administracdo Geral (UAG)
Secdo de Pessoal (SP)

Atividade Identificagcao do Risco Avaliacao do Risco Medidas de Prevencao Responsavel
pela Gestdo
PO GC GR do Risco
Gestdo de recursos | Pagamentos indevidos. 1 1 1 Implementacdo de medidas de controlo interno. Diretor de
humanos | Entrega indevida de valores retidos. Segregacdo de fungdes: processamento, via SRH (sistema informatico Servicos
Pagamento de de recursos humanos com parametriza¢8es efetuadas pelo Instituto
vencimentos e de Informatica do Ministério das Financas e Dire¢do-Geral do Fatima Figueiredo
outros abonos Orcamento). (Técnica Superior)
Esquema sequencial e hierarquizado de valida¢do de todos os
procedimentos. Ana Maria
Mendes
Gestdo de recursos | Registo, como horas trabalhadas, de tempo de 1 1 1 Reforgo dos mecanismos de controlo interno. (Coordenadora
humanos | trabalho relativo a auséncias de pessoal. Segregacdo de fungdes. Técnica)
Pagamento de horas néo trabalhadas. Verificagdo mensal de registos.
Controlo de . . . N Lo
o Justificar faltas indevidamente. Implementacdo e publicitagdo do Regulamento Interno de
assiduidade e . . L
) Funcionamento, Atendimento e Horario de Trabalho.
pontualidade Existéncia de sistema eletrénico de gestdo da assiduidade.
Rotatividade do trabalhador que opera com o sistema informatico.
Gestdo de recursos | Redugdo da qualidade da formacdo e de 2 2 2 Adequacdo das necessidades formativas a especificidade das fun¢des

humanos | inadequacdo do perfil técnico e comportamental
5 ao exercicio das fungdes.
Formacao
profissional

exercidas na instituicdo e ao perfil técnico e comportamental dos
trabalhadores.

Acdes integradas no Plano de Formagdo incorporando as necessidades
identificadas pelas diversas unidades organicas e departamentos.
Reunides com os proponentes de cursos para a adequacao dos
programas. Mecanismos de avaliacdo da formacgao.

Base de Dados com as aptiddes técnicas dos trabalhadores.

PO - Probabilidade de Ocorréncia: 1 = Baixa; 2 = Média: 3 = Alta. ¢ GC - Gravidade da Consequéncia: 1 = Baixa; 2 = Média: 3 = Alta. ¢ GR - Grau de Risco: 1 = Fraco; 2 = Moderado; 3 = Elevado.
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J__ 1 MINISTERIO PUBLICO
PORTUGAL

PROCURADORIA-GERAL DA REPUBLICA

DIRECAO DE SERVICOS DE APOIO ADMINISTRATIVO (DSAA)
Unidade de Administracdo Geral (UAG)
Secdo de Pessoal (SP)
Atividade Identificagcao do Risco Avaliacao do Risco Medidas de Prevencao Responsavel
PO &C GR pela Gestdo
do Risco
Gestdo de recursos | Acesso indevido as informagdes e quebra de 1 1 1 Medidas de seguranca nos arquivos dos processos individuais. Diretor de
humanos | sigilo. Acesso restrito aos funcionarios da Sec¢do de Pessoal e interessados. Servicos
Processos em arquivo de acesso restrito.
Processos . " NI
P Coordenador responsavel pelas chaves de acesso. Fatima Figueiredo
individuais . e P .
Acesso exclusivo para tratamento de processos distribuidos. (Técnica Superior)
Acesso dos trabalhadores apenas ao seu préprio processo.
Ana Maria
Gestdo de recursos | Falhas no registo da informacdo das bases de 1 1 1 Segregacdo de fungdes. Separacdo entre as fun¢des de recolha de Mendes
humanos | dados do pessoal. gados e setu Zarre?’amentf) na BD|" o de test (Coordenadora
ruzamento de informacdo e realizagdo de testes. L
Bases de dados do ~ ormag < ¢ Técnica)
| Rotacdo na execucdo das funcdes.
pessod Recolha, andlise, consisténcia e validagdo dos dados.
Gestdo de recursos | Abuso de poder. 2 2 2 Adocdo de indicadores mensurdveis e quantificaveis.
humanos | Discricionariedade ou favorecimento. Fundamentagdo das decisdes.
Utilizacdo de critérios de avaliagdo pouco Cumprimento da legislacdo aplicavel.
Avaliacao dos . ‘g o sdop P gisiac P
objetivos e/ou discricionarios.
trabalhadores A . ~
Auséncia ou deficiente fundamentacdo das
decisdes de avalia¢do.
Gestdo de recursos | Inscri¢do, nas declara¢8es emitidas, de valores 1 1 1 Segregacdo de fungdes.
humanos | incorretos. Verificagdo do processo por, pelo menos, dois trabalhadores distintos.
. Verificagdo do lancamento de folhas manuais e guias de reposi¢do
Emissdo de .
- ap6s pagamento do documentado pela AT, por um segundo
declarac@es para e x
feitos de IRS trabalhador e verificagdo dos valores constantes das folhas resumo de
CTEItos A& IR>. abonos do SRH por parte das chefias em dois graus de verificagdo.

PO - Probabilidade de Ocorréncia: 1 = Baixa; 2 = Média: 3 = Alta. ¢ GC - Gravidade da Consequéncia: 1 = Baixa; 2 = Média: 3 = Alta. ¢ GR - Grau de Risco: 1 = Fraco; 2 = Moderado; 3 = Elevado.
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J__ 1 MINISTERIO PUBLICO
PORTUGAL

PROCURADORIA-GERAL DA REPUBLICA

DIRECAO DE SERVICOS DE APOIO ADMINISTRATIVO (DSAA)

Unidade de Administracdo Geral (UAG) / Unidade de Administracdo e Processos (UAP)

Servico de Apostila

Atividade Identificagcao do Risco Avaliacao do Risco Medidas de Prevencao Responsavel
pela Gestao
PO GC GR do Risco
_— . - . . Registo sequencial das apostilas numa base de dados informatizada, .
Emissdo e verificagdo | Nao registo de apostila. 1 1 1 . ) Diretor de
) criada para o efeito. .
de apostila Confrontacdo didria, na folha de caixa, com os valores registados na Servicos
base de dados. Fernando Ramos
. ) Autorizagdo, por quem de direito, da ndo cobranca de apostilas. (Coordenador da
Auséncia de cobranga de apostila. 1 1 1 Informagdo, com autorizagdo de ndo cobranga de apostila, UAP)
devidamente fundamentada e justificada.
Recebimentos indevidos. . . ) Garantir a divulgagdo, junto do utilizador, do valor legalmente previsto

para pagamento da emissao e verificagdo de apostilas.
Obrigatoriedade de entrega de recibo, ao utente, com indica¢do do
valor cobrado.

PO - Probabilidade de Ocorréncia: 1 = Baixa; 2 = Média: 3 = Alta. ¢ GC - Gravidade da Consequéncia: 1 = Baixa; 2 = Média: 3 = Alta. ¢ GR - Grau de Risco: 1 = Fraco; 2 = Moderado; 3 = Elevado.
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MINISTERIO PUBLICO
PORTUGAL

PROCURADORIA-GERAL DA REPUBLICA

DIRECAO DE SERVICOS DE APOIO ADMINISTRATIVO (DSAA)

Unidade de Administra¢do e Processos (UAP)
Secao de Apoio ao Conselho Superior do MP (SACSMP)

Responsavel
pela Gestdo
do Risco

Atividade Identificagcao do Risco Avaliacao do Risco Medidas de Prevencao
PO GC GR
Apoio aos membros | Ndo cumprimento das diligéncias necessarias a 1 1 1 Melhoria continua do acompanhamento e controlo, pelo Secretario da
do Conselho | realizacdo das sessdes do Conselho. PGR e pelo Coordenador da Unidade de Administracdo e Processos,
Superior do MP das diligéncias necessdrias a realiza¢do das sessdes.
Registo, em agenda, das datas de realizacdo das sess&es e partilha da
informacdo por todos os intervenientes no processo.
Elaboragdo e aprovagdo de Regulamento onde constem todos os
procedimentos necessarios a realiza¢cdo das sessdes.
Verificacdo prévia de todos os itens.
Tramitacdo de | Nao cumprimento da tramitagdao dos processos 1 1 1 Aperfeicoamento do acompanhamento e do controlo pelo Secretario
processos | pendentes no CSMP, designadamente, de da PGR.
inspecdo e disciplinares, sobretudo quanto a Estatistica processual mensal.
notificac®es, prazos das partes e da SACSMP. Registo informdtico e digitalizacdo integral de todos os processos e de
toda a documentacdo entrada, existente, produzida e saida.
Registo e partilha dos prazos processuais.
Base de Dados dos | Adultera¢do ou ndo atualizacdo da Base de Dados 2 2 2 Atualizacdo correta e permanente da Base de Dados dos Magistrados
Magistrados do | dos Magistrados do Ministério Publico. do Ministério Publico.
Ministério Publico Reducdo do nimero de registos com erros.
Movimento de | Nao cumprimento das diligéncias necessarias a 2 2 2 Melhoria continua do acompanhamento e controlo, pelo Secretario da
Magistrados do | realizacdo do Movimento de Magistrados do PGR e pelo Coordenador da Unidade de Administracdo e Processos,
Ministério Publico | Ministério PUblico nos prazos determinados e das diligéncias necessérias a realiza¢do do Movimento.
com observancia dos critérios fixados.

Fernando Ramos
(Coordenador da
UAP)

PO - Probabilidade de Ocorréncia: 1 = Baixa; 2 = Média: 3 = Alta. ¢ GC - Gravidade da Consequéncia: 1 = Baixa; 2 = Média: 3 = Alta. ¢ GR - Grau de Risco: 1 = Fraco; 2 = Moderado; 3 = Elevado.
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MINISTERIO PUBLICO
PORTUGAL

PROCURADORIA-GERAL DA REPUBLICA

DIVISAO DE APOIO JURIDIDCO (DA))

Atividade Identificacdo do Risco Avaliacdo do Risco Medidas de Prevencao Responsavel
pela Gestao
PO GC GR do Risco
Juridico | Redugdo da qualidade e fiabilidade dos estudos e 1 1 1 Definicdo de prioridades. Leonor Roméao
Contencioso | pareceres, decorrentes designadamente, de Utilizagdo de critérios de disponibilidade de recursos e fixacdo de (Chefe de Divisao)
investigacdo deficiente, insuficiéncia das fontes de prazos.
Assessoria juridica e | informacdo disponiveis, erros técnicos e Obtencdo de orientag¢8es superiores quando necessario.
elaboragdo de | extemporaneidade. Acesso a pesquisa de informacdo cientifica atualizada.
estudos, pareceres e Validagdo da informacdo resultante de pesquisas na Internet, na
informacgdes Intranet e na Biblioteca.
L Organizacdo de dossiers temdticos nomeadamente com doutrina e
Andlise e 'p[opostas jurisprudéncia.
de decisdo sobre
requerimentos, | Manipulacdo da fundamentag¢do das 1 1 1 Reforco dos procedimentos internos de gestdo e controlo.
reclamacgdes e | respostas/pareceres através da restricdo da Estrutura hierarquizada de decisdo com a consequente analise das
recursos | informagdo consultada para a elaboragdo da matérias em diferentes niveis.
hierarquicos | proposta de decisdo, tendo em vista o Divulgagdo dos despachos incidentes sobre matérias mais
L favorecimento ilicito. controvertidas.
Tramitado de Maior acompanh tod i |
N ) ~ panhamento dos processos mais complexos ou que
processos pendentes | Elaboragdo de parecereslellnformago.es Eobre um 1 1 1 envolvam montantes mais elevados.
mesmo gssunto (ou matéria) com omiss&o de Duplo grau de apreciacdo.
aspetos importantes ou com erros relativos a
matérias de facto ou de direito ou que por ter
sido apreciado por diferentes juristas resulta em
informac8es contraditdrias ou de sentido oposto.
Erro intencional na apreciacdo do processo, 1 1 1
possibilitando a sua anulagdo contenciosa ou
proposta de deferimento (incorreto) do pedido.

PO - Probabilidade de Ocorréncia: 1 = Baixa; 2 = Média: 3 = Alta. ¢ GC - Gravidade da Consequéncia: 1 = Baixa; 2 = Média: 3 = Alta. ¢ GR - Grau de Risco: 1 = Fraco; 2 = Moderado; 3 = Elevado.
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_|__ 1 MINISTERIO PUBLICO
PORTUGAL

PROCURADORIA-GERAL DA REPUBLICA

DIVISAO DE APOIO JURIDIDCO (DA))

Atividade Identificagcao do Risco Avaliacao do Risco Medidas de Prevencao Responsavel
pela Gestao
PO GC GR do Risco
Juridico | Elaboragdo de pareceres e informag¢des com 1 1 1 Reforco dos procedimentos internos de gestdo e controlo. Leonor Roméao
Contencioso | omissdo de aspetos importantes ou com erros Estrutura hierarquizada de decisdo com a consequente analise das (Chefe de Divisao)
relativos a matérias de facto ou de direito, matérias em diferentes niveis.
determinando a decisdo dos dirigentes em Divulgagao dos despachos incidentes sobre matérias mais
sentido contrario ao da legalidade, favorecendo o controvertidas.
recorrente. Maior acompanhamento dos processos mais complexos ou que
envolvam montantes mais elevados.
Duplo grau de apreciacdo.
Omissdo de aspetos importantes ou ndo 1 1 1 Aperfeicoamento do acompanhamento e do controlo pelos

cumprimento da tramitagdo dos processos,
sobretudo quanto a notificagdes e prazos.

responsaveis.

Estabelecimento de prazos em sede de objetivos individuais.
Minimizar os tempos no circuito de entrada/distribui¢do dos
processos.

Estatistica processual mensal.

Cumprimento escrupuloso dos processos.

PO - Probabilidade de Ocorréncia: 1 = Baixa; 2 = Média: 3 = Alta. ¢ GC - Gravidade da Consequéncia: 1 = Baixa; 2 = Média: 3 = Alta. ¢ GR - Grau de Risco: 1 = Fraco; 2 = Moderado; 3 = Elevado.
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_|__ 1 MINISTERIO PUBLICO
PORTUGAL

PROCURADORIA-GERAL DA REPUBLICA

DIVISAO DE DOCUMENTACAO E INFORMACAO (DDI)

Atividade Identificacdo do Risco Avaliacdo do Risco Medidas de Prevencao Responsavel
PO G GR pela Gestao
do Risco
Empréstimo de | Extravio de publicagdes. 2 2 2 Registo informdtico de empréstimos de publica¢des: empréstimo de Antoénio Vilhena
espécimes (livros e publica¢des a utilizadores internos e externos com recurso a de Carvalho
revistas) ferramenta Lotus Notes. (Chefe de Divisao)
Gestdo, em tempo util, dos alertas emitidos pela aplica¢do, no caso de
atraso na entrega de obras.
Controlo estatistico e recuperacdo das obras ndo devolvidas.
Insisténcia, junto dos leitores, para a devolu¢do das obras.
Conservacdo da | Deterioracdo dos documentos decorrente de 1 1 1 Mecanismos de redu¢do do tempo de exposi¢do da documentacdo a

documentacédo

causa ambiental e resultante de:

- Excesso de luminosidade;

- Altera¢des dos niveis de temperatura e
humidade nos depésitos;

- Excesso de poeiras/pds nos depositos;

- Pragas de insetos.

fontes de luz.

Assegurar a manutencdo de aparelhos de controlo dos niveis de
temperatura e humidade ambiental (termohigrégrafos) para medicdo
e aplicacdo de indicadores dos niveis de humidade do ar, segundo
diretrizes técnicas internacionais.

Diretrizes de colocacdo e utilizacdo das estantes/prateleiras colocadas
de acordo com as normas existentes.

Rotinas de limpeza periédica dos depdsitos de documentacao.
Implementacdo de rotinas de desinfestacdo periédica em todos os
depésitos de documentagdo, incluindo documentacdo de valor
histérico.

Periodicidade, extensdo e qualidade das acdes de verificagdo regular
do estado da documentacdo. A¢des de restauro ou encadernagdo
anuais.

Realizar procedimentos de conservacao fisica de documentos em
Arquivo Histérico.

Acompanhamento e supervisdo permanente da atividade pelos
dirigentes.

PO - Probabilidade de Ocorréncia: 1 = Baixa; 2 = Média: 3 = Alta. ¢ GC - Gravidade da Consequéncia: 1 = Baixa; 2 = Média: 3 = Alta. ¢ GR - Grau de Risco: 1 = Fraco; 2 = Moderado; 3 = Elevado.
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J__ 1 MINISTERIO PUBLICO
PORTUGAL

PROCURADORIA-GERAL DA REPUBLICA

DIVISAO DE DOCUMENTACAO E INFORMACAO (DDI)

Atividade Identificacdo do Risco Avaliacdo do Risco Medidas de Prevencao Responsavel
pela Gestao
PO GC GR do Risco
Conservagdo da | Deterioragdo dos documentos causados pela 2 2 2 Diretrizes de manuseamento, consulta e acondicionamento dos Anténio Vilhena
documentacdo | a¢do humana resultante de acondicionamento documentos (incluindo a documentag¢do com valor histérico), de Carvalho
incorreto da documentacdo e de deficiéncias no utilizando os sistemas e materiais adequados. Inclusdo das normas (Chefe de Divisao)
manuseamento de documentos. existentes no manual de procedimentos.
Disponibilizacdo preferencial dos documentos em suporte alternativo
(suporte digital). Constituicdo de um repositério de documentos
digitalizados para utilizacdo interna.
Destruicdo dos documentos, decorrente de 1 1 1 Sistema de deteg¢do de risco de incéndio, com comunicag¢do direta aos
sinistros naturais, designadamente de bombeiros, nos depdsitos da Biblioteca e do arquivo histérico.
inundacdes, incéndios e terramotos. Sistema de extingdo de incéndio, com comunicagdo direta aos
bombeiros, adequado aos depésitos da Biblioteca e do arquivo
histérico.
Acompanhamento e supervisdo da atividade pelos dirigentes.
Atualizacdo do | Favorecimento de fornecedores. 1 1 1 Reforco dos mecanismos de controlo interno: proposta de compra de

Fundo Bibliografico

livros e revistas enviada a pelo menos trés fornecedores.

Existéncia de uma check list que acompanha a informagdo, com
descricdo detalhada das empresas a quem ird ser enviada a proposta
de compra.

PO - Probabilidade de Ocorréncia: 1 = Baixa; 2 = Média: 3 = Alta. ¢ GC - Gravidade da Consequéncia: 1 = Baixa; 2 = Média: 3 = Alta. ¢ GR - Grau de Risco: 1 = Fraco; 2 = Moderado; 3 = Elevado.

Plano de Prevencdo de Riscos de Gestdo dos SATA da PGR

19



J__ 1 MINISTERIO PUBLICO
PORTUGAL

PROCURADORIA-GERAL DA REPUBLICA

DIVISAO DE DOCUMENTACAO E INFORMACAO (DDI)

Atividade

Identificacdo do Risco Avaliacdo do Risco Medidas de Prevencao Responsavel
pela Gestao
PO GC GR do Risco
Atualizacdo do | Incorreta avaliacdo das propostas e dos 1 1 1 O relatério de avaliacdo das propostas deve conter, de forma clara e Antoénio Vilhena
Fundo Bibliografico | concorrentes. detalhada, a analise efetuada e a respetiva avaliagdo face aos critérios de Carvalho
Adjudicacdo a quem ndo oferece as melhores e subcritérios divulgados, com a indicagdo expressa dos pontos fortes (Chefe de Divisao)
condi¢des técnicas e econdmicas. e fracos de cada proposta e concorrente.
Obrigatoriedade de se incluir no relatério de avaliagdo os critérios e
subcritérios divulgados, bem como, os resultados obtidos em cada um
deles.
Tratamento | Ndo registo de obras para uso proprio. 1 1 1 Reforco dos mecanismos de controlo interno.
documental

Registo de todas as obras em suporte informético.
Carimbagem das obras no momento da entrega.

PO - Probabilidade de Ocorréncia: 1 = Baixa; 2 = Média: 3 = Alta. ¢ GC - Gravidade da Consequéncia: 1 = Baixa; 2 = Média: 3 = Alta. ¢ GR - Grau de Risco: 1 = Fraco; 2 = Moderado; 3 = Elevado.
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J_— 1 MINISTERIO PUBLICO
PORTUGAL

PROCURADORIA-GERAL DA REPUBLICA

DIVISAO DE PLANEAMENTO, ORGANIZAGAO E INFORMATICA (DPOI)

Atividade

Identificacdo do Risco

Avaliacdo do Risco

PO

GC

GR

Medidas de Prevencao

Responsavel
pela Gestao
do Risco

Tecnologias de
Informagdo

Planeamento e
Organizacao

N&o desenvolvimento da arquitetura de
informacdo.

Manter o modelo de informagdo e o plano de infraestrutura
tecnologica da instituicdo.

Monitorizagdo mensal das a¢bes decorrentes das atividades e projetos
previstos, em sede de Plano de Atividades, para a area das Tecnologias
de Informacao.

Falta de adequacdo do ambiente de controlo de
informacdo.

Rever e comunicar, em tempo Util, os regulamentos aplicaveis as
Tecnologias de Informacgdo. Planeamento, organiza¢do e um maior
controlo dos sistemas de seguranca.

Acesso indevido a dados pessoais dos
trabalhadores.

Verificacdo dos aspetos chave das Tecnologias de Informacdo e de
comunicag¢do de informagdo na instituicdo:

-Correio eletrénico; Acesso a Internet; Acesso ao computador pessoal e
aos servigos de rede; Administracdo de sistemas.

Salvaguarda e recuperacdo de informacdo. Revisdo periédica dos
regulamentos.

Implementacdo de medidas de controlo de entrada e de registo de logs
nos acessos efetuados as caixas de correio eletrénico, aos
computadores pessoais e as areas de rede. Os registos de navegacao
na Internet dos sistemas centrais (proxy e/ou firewall) de cada um dos
utilizadores, devem ter igualmente controlos de acesso restritos e /ogs.

Falta de adequacdo a requisitos externos que
afetam as Tecnologias de Informacdo.

Manter e rever periodicamente os procedimentos de conformidade
que determinem a aplicacdo de requisitos externos legais ou outros,
relacionados com praticas e controlos das Tecnologias de Informacao.
Existéncia de check list onde constem os procedimentos de
conformidade inerentes as praticas e controlos a implementar.

Marco Matias
(Chefe de Divisao)

PO - Probabilidade de Ocorréncia: 1 = Baixa; 2 = Média: 3 = Alta. ¢ GC - Gravidade da Consequéncia: 1 = Baixa; 2 = Média: 3 = Alta. ¢ GR - Grau de Risco: 1 = Fraco; 2 = Moderado; 3 = Elevado.
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J__ 1 MINISTERIO PUBLICO
PORTUGAL

PROCURADORIA-GERAL DA REPUBLICA

DIVISAO DE PLANEAMENTO, ORGANIZAGAO E INFORMATICA (DPOI)

Atividade

Identificacdo do Risco

Avaliacdo do Risco

PO GC GR

Medidas de Prevencao Responsavel
pela Gestao

do Risco

Tecnologias de
Informagdo
Aquisicao e

Implementacdo

Falhas nas préticas de aquisicdo e licenciamento
de software bem como de aquisicao,
desenvolvimento e manutencdo de
infraestruturas tecnolégicas.

Processos documentados de aquisi¢do e manutencdo, aplicados a toda | Marco Matias
a instituicdo. Arquivo dos processos em suporte eletrénico na DPOI.
Recolha, andlise, consisténcia e validagdo dos dados do sistema de
gestdo do parque.

Segregacdo de fung¢des aplicada a todas as fases dos procedimentos
de aquisi¢do e manutengdo - Levantamento de necessidades;
Especificagdes técnicas; Aquisicdo; Registo na Base de Dados;
Inventariacdo; Entrega ao utilizador.

(Chefe de Divisao)

Criar, manter e avaliar os modelos de tecnologias a adquirir,
assegurando os requisitos necessarios a continuidade das atividades
da instituicdo.

Planeamento atempado e eficaz das necessidades dos servigos e
afetacdo dos recursos necessarios.

Documentagdo metodolégica de suporte ao desenvolvimento da
estratégia definida.

Implementar processos consistentes e rapidos de instalacdo,
atualizagdo e monitorizacdo de software.

Repositérios centralizados e automatizados de:

-Recolha de hardware/software instalado;

-Instalacdo/atualizagdo de produtos de seguranca.

AtualizagOes de sistema operativo e ferramentas de produtividade.

PO - Probabilidade de Ocorréncia: 1 = Baixa; 2 = Média: 3 = Alta. ¢ GC - Gravidade da Consequéncia: 1 = Baixa; 2 = Média: 3 = Alta. ¢ GR - Grau de Risco: 1 = Fraco; 2 = Moderado; 3 = Elevado.
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J__ 1 MINISTERIO PUBLICO
PORTUGAL

PROCURADORIA-GERAL DA REPUBLICA

DIVISAO DE PLANEAMENTO, ORGANIZAGAO E INFORMATICA (DPOI)

Atividade Identificacdo do Risco Avaliacdo do Risco Medidas de Prevencao Responsavel
PO G GR pela Gestao

do Risco

Tecnologias de | Falhas nas praticas de aquisi¢do e licenciamento 2 2 2 Identificar regularmente o parque informatico e a infraestrutura de Marco Matias

Informacdo

Aquisicao e
Implementacdo

de software bem como de aquisicao,
desenvolvimento e manutencdo de
infraestruturas tecnolégicas.

software.

Repositorios centralizados e automatizados de:

-Recolha de hardware/software instalado;

-Produtos de seguranca.

Sistema operativo e ferramentas de produtividade.

Inventariacdo e controlo permanente do parque informatico e da
infraestrutura de software.

Entrega de bens/equipamentos, ao utilizador, com declaracdo de
recebimento e obrigatoriedade de devolu¢do dos mesmos em bom
estado de conservagdo.

Informacdo imediata, ao servi¢o, em caso de deterioragdo ou roubo
(neste caso, com participagdo as autoridades competentes).

Definir um ciclo de vida para a sele¢do, aquisicdo, manutencao e abate
da infraestrutura tecnolégica.

Repositorios centralizados e automatizados de:

-Recolha de hardware/software instalado;

-Avarias e pedidos de suporte técnico.

Plano / documentacdo de suporte com os indicadores de
obsolescéncia dos equipamentos.

Gestdo e acompanhamento permanente dos bens/equipamentos.
Findo aquele prazo, devera dar-se inicio a procedimento de abate
devidamente autorizado.

(Chefe de Diviséo)

PO - Probabilidade de Ocorréncia: 1 = Baixa; 2 = Média: 3 = Alta. ¢ GC - Gravidade da Consequéncia: 1 = Baixa; 2 = Média: 3 = Alta. ¢ GR - Grau de Risco: 1 = Fraco; 2 = Moderado; 3 = Elevado.
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J__ 1 MINISTERIO PUBLICO
PORTUGAL

PROCURADORIA-GERAL DA REPUBLICA

DIVISAO DE PLANEAMENTO, ORGANIZAGAO E INFORMATICA (DPOI)

Atividade Identificacdo do Risco Avaliacdo do Risco Medidas de Prevencao Responsavel
PO G GR pela Gestao

do Risco

Tecnologias de | Inadequacgdo de ndo contratualizagdo de niveis de 2 2 2 Definir e rever, de forma continuada, os niveis de servigos, tendo por Marco Matias

Informacdo

Aquisicao e
Implementacdo

servico em dreas tecnolégicas dependentes de
infraestruturas externas.

base requisitos de disponibilidade, continuidade e seguranca.
Controlo continuo dos niveis de servigos contratualizados
externamente.

Instalagdo e teste periddico de sistemas redundantes e falhas, por
parte das entidades que fornecem servigos base a infraestrutura
informatica ou de suporte a sua atividade.

Identificagdo, classificagdo e monitorizagdo dos componentes mais
criticos da infraestrutura tecnolégica.

Definicdo de procedimentos de salvaguarda (backup) e de (restore) de
informagdo.

Plano de continuidade de procedimentos de consolida¢do de backups
da informacao considerada critica em ambientes distribuidos, bem
como o armazenamento dos suportes fisicos em espagos seguros.
Definicdo de procedimentos de seguranca de acesso no que toca ao
armazenamento dos mejos de salvaguarda.

Monitorar e comunicar as vulnerabilidades encontradas no
cumprimento dos niveis de servico acordados, através de informagdo
devidamente fundamentada, ao dirigente maximo do servico e com
conhecimento a entidade/fornecedor externo, onde constem as
vulnerabilidades detetadas. Apuramento de responsabilidades.

(Chefe de Diviséo)

PO - Probabilidade de Ocorréncia: 1 = Baixa; 2 = Média: 3 = Alta. ¢ GC - Gravidade da Consequéncia: 1 = Baixa; 2 = Média: 3 = Alta. ¢ GR - Grau de Risco: 1 = Fraco; 2 = Moderado; 3 = Elevado.
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J__ 1 MINISTERIO PUBLICO
PORTUGAL

PROCURADORIA-GERAL DA REPUBLICA

DIVISAO DE PLANEAMENTO, ORGANIZACAO E INFORMATICA (DPOI)

Atividade

Identificacdo do Risco

Avaliacdo do Risco

PO

GC

GR

Medidas de Prevencao

Responsavel
pela Gestao
do Risco

Tecnologias de
Informacdo

Manutencdo e
suporte

Perda do controlo sobre os recursos
disponibilizados pelas Tecnologias de Informacéo.

Definir os processos e utilizagdo de ferramentas para medir a
utilizagdo e o desempenho dos sistemas de comunicagdes.
Relatorio de avaliagdo, com apresentagdo de resultados relativos a
utilizagdo e ao desempenho dos sistemas de comunicagdes.

Analisar e rever periodicamente a infraestrutura tecnolégica. Relatério
anual de acompanhamento.

Planear atempadamente a aquisi¢do e alocacdo dos recursos
necessarios. Informacgdo, com proposta fundamentada, dos recursos
necessarios ao desenvolvimento das atividades respeitantes as
Tecnologias de Informacao.

Acdes de verificacdo do cumprimento das regras de manuseamento e
utilizagdo dos equipamentos e documentos.
Testes de conformidade.

Interrupgdo de servigo continuo e consequente
perda de informacao.

Identificar, classificar e monitorizar os componentes mais criticos da
infraestrutura tecnolégica. Apresentacdo de relatério anual de
avaliacdo.

Plano/Documentacdo da arquitetura de sistemas e dos processos dos
sistemas de informacdo da instituicdo.

Marco Matias
(Chefe de Diviséo)

PO - Probabilidade de Ocorréncia: 1 = Baixa; 2 = Média: 3 = Alta. ¢ GC - Gravidade da Consequéncia: 1 = Baixa; 2 = Média: 3 = Alta. ¢ GR - Grau de Risco: 1 = Fraco; 2 = Moderado; 3 = Elevado.
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J__ 1 MINISTERIO PUBLICO
PORTUGAL

PROCURADORIA-GERAL DA REPUBLICA

DIVISAO DE PLANEAMENTO, ORGANIZAGAO E INFORMATICA (DPOI)

Atividade Identificacdo do Risco Avaliacdo do Risco Medidas de Prevencao Responsavel
PO G GR pela Gestao

do Risco

Tecnologias de 1 1 1 Procedimentos de salvaguarda (backup) e recuperagdo/reconstrucao Marco Matias

Informacdo

Manutencdo e
suporte

Perda, modificagdo ou adulteracdo de informagdo

por intrusao.

(restore) de informacao.
Relatério de acompanhamento produzido automaticamente pela
aplicagdo (sistema): didrio/semanal/mensal.

Procedimentos de seguranca de acesso no que toca ao
armazenamento dos meios de salvaguarda.
Implementacdo de um sistema de seguranca informatica.
Identificagdo clara dos recursos humanos envolvidos.
Definicdo explicita das responsabilidades.

Procedimentos de controlo de acesso, autorizagdo e autenticacdo dos
recursos e servicos de Tecnologias de Informacao disponibilizados.
Melhorar o modelo de procedimentos e autenticacdo; Aumentar a %
de implementacdo da plataforma antivirus e sua atualiza¢do;
Seguranca do correio eletrénico.

Definicdo e implementag¢do de politicas e servigos centralizados de
gestdo de acessos, controlo de identidade e direitos dos utilizadores.

Procedimentos de classificacdo da informagdo em termos de
confidencialidade e de partilha pelos utilizadores.
Acesso a informacado autorizado pelas respetivas chefias.

(Chefe de Diviséo)

PO - Probabilidade de Ocorréncia: 1 = Baixa; 2 = Média: 3 = Alta. ¢ GC - Gravidade da Consequéncia: 1 = Baixa; 2 = Média: 3 = Alta. ¢ GR - Grau de Risco: 1 = Fraco; 2 = Moderado; 3 = Elevado.
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PORTUGAL

J__ 1 MINISTERIO PUBLICO

PROCURADORIA-GERAL DA REPUBLICA

DIVISAO DE PLANEAMENTO, ORGANIZAGAO E INFORMATICA (DPOI)

Atividade Identificacdo do Risco Avaliacdo do Risco Medidas de Prevencao Responsavel
PO G GR pela Gestao

do Risco

Tecnologias de 1 1 1 Assegurar a utilizagdo, autenticidade e ndo repudiacao de transacGes Marco Matias

Informacdo

Manutencdo e
suporte

eletrénicas com terceiros.

Informagdo disponibilizada para o exterior segmentada numa "DMZ" e
controlada por dois niveis de seguranca.

Acesso restrito e devidamente autorizado as bases de dados internas
(password, login, valida¢des com solugdes de seguranca).
Implementar filtros que definam as regras de acesso as bases de
dados internas.

Estabelecer e investir de forma continuada numa infraestrutura de
prevencdo, dete¢do e correcdo de software.

Repositérios centralizados e automatizados de:

- Hardware/software instalado;

-Instala¢Bes/atualiza¢Bes de produtos de seguranga;

-Atualizacdes de sistema operativo e ferramentas de produtividades.
Definicdo de procedimentos de salvaguarda (backup) e de (restore) de
informagdo.

Plano de continuidade de procedimentos de consolidagdo de backups
da informacao considerada critica em ambientes distribuidos, bem
como o armazenamento dos suportes fisicos em espagos seguros.
Definicdo de procedimentos de seguranca de acesso no que toca ao
armazenamento dos mejos de salvaguarda.

(Chefe de Diviséo)

PO - Probabilidade de Ocorréncia: 1 = Baixa; 2 = Média: 3 = Alta. ¢ GC - Gravidade da Consequéncia: 1 = Baixa; 2 = Média: 3 = Alta. ¢ GR - Grau de Risco: 1 = Fraco; 2 = Moderado; 3 = Elevado.
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J__ 1 MINISTERIO PUBLICO
PORTUGAL

PROCURADORIA-GERAL DA REPUBLICA

DIVISAO DE PLANEAMENTO, ORGANIZAGAO E INFORMATICA (DPOI)

Atividade

Identificacdo do Risco

Avaliacdo do Risco

PO

GC

GR

Medidas de Prevencao

Responsavel
pela Gestao
do Risco

Tecnologias de
Informacdo

Manutencdo e
suporte

Aplicacdo de medidas de seguranca aos pontos de controlo da rede e
regulacdo do trafego de dados.

Utilizagdo de sistemas de filtragem de contetdos (Web marshall e mail
marshall), de sistemas antivirus, spyware, malware, adware, ...

Firewall e proxy server. Estrutura de definicdo, gestdo e controlo de
acessos e de comunicagdes.

Perda de controlo do meio fisico e ambiental que
rodeia e protege os recursos tecnolégicos de
acidentes (incéndios, inundacdes, po, calor e
humidade excessivos, flutua¢des de corrente

elétrica.

Controlar, monitorizar e corrigir o meio fisico e ambiental para o
"Datacenter", de acordo com as normas internacionais.

Assegurar (diariamente/semanalmente/mensalmente) a manutenc¢do
de aparelhos de controlo dos niveis de temperatura e humidade

ambiental, bem como do sistema de extin¢gdo automatica de incéndios.

Acesso fisico ao "Datacenter" controlado e restringido.
Garantir o acesso a antecamara do centro de dados via cartbes RFID e
através de cédigo, apenas aos elementos autorizados superiormente.

Inspecdes fisicas regulares aos sistemas de dete¢do de incidentes e de
controlo do meio ambiente. Testes de conformidade.

Testes periddicos dos sistemas redundantes a falhas.

Testes periddicos aos dias de descanso semanal, em conjugacdo com
intervencBes de manutencdo e atualizacdo.

Testes de conformidade.

Extravio dos bens/equipamentos ou sua

inutilizagdo.

Acdes regulares de verificagdo do cumprimento das regras de
manuseamento e utilizagdo dos equipamentos.

Documento orientador sobre afetacdo do equipamento e material
informatico.

Marco Matias
(Chefe de Diviséo)

PO - Probabilidade de Ocorréncia: 1 = Baixa; 2 = Média: 3 = Alta. ¢ GC - Gravidade da Consequéncia: 1 = Baixa; 2 = Média: 3 = Alta. ¢ GR - Grau de Risco: 1 = Fraco; 2 = Moderado; 3 = Elevado.
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MINISTERIO PUBLICO
PORTUGAL

PROCURADORIA-GERAL DA REPUBLICA

SETOR DE PLANEAMENTO

Atividade

Identificacdo do Risco

Avaliacdo do Risco

PO GC GR

Medidas de Prevencao

Responsavel
pela Gestao
do Risco

Realizacdo dos
estudos necessarios
a planificagdo da
atividade dos
Servigos de Apoio
Técnico e
Administrativo da
PGR, numa 6tica de
gestdo por objetivos

Preparacdo e
elaboragdo de
diversos
documentos de
gestdo estratégica e
operacional

Deficiéncias no controlo das diversas fases do
sistema de planeamento: tempestividade, recolha
e tratamento dos dados.

Instrucdes e formularios adequados e definicdo de prazos obrigatérios
para a recolha de elementos.

Acompanhamento com realizagdo de reunides periddicas.

Cruzamento de informacgdes.

Carlos Adérito
(Secretério da
PGR)

Beatriz Leal
(Técnica Superior)

PO - Probabilidade de Ocorréncia: 1 = Baixa; 2 = Média: 3 = Alta. ¢ GC - Gravidade da Consequéncia: 1 = Baixa; 2 = Média: 3 = Alta. ¢ GR - Grau de Risco: 1 = Fraco; 2 = Moderado; 3 = Elevado.
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MINISTERIO PUBLICO
PORTUGAL

PROCURADORIA-GERAL DA REPUBLICA

PLANO DE PREVENCAO DE RISCOS DE GESTAO

(incluindo os riscos de corrupcédo e infracoées conexas)






