PROCURADORIA-GERAL DA REPUBLICA
Gabinete do Procurador-Geral da Republica

CIBERCRIME

Accao de formacao de 12 a 16 de Dezembro de 2011

Senhor Embaixador dos Estados Unidos da América,
Senhores Membros da ICE — Homeland Security Investigation,
Senhora Procuradora-Geral Distrital de Lisboa, Dr? Francisca Van Dinem,

Senhora Directora do Departamento de Investigacdo e Accéo Penal de Lisboa,
Dr? Maria José Morgado,

Senhores Representantes das Autoridades Civis e Militares,
Senhores Magistrados do Ministério Publico,

Senhores Representantes dos Orgéos de Policia Criminal,
Senhores Peritos,

Senhoras e Senhores:

1 — Antes de mais, permiti-me, Exceléncias, que dé nota da subida honra que sinto
por participar, em substituicdo de Sua Exceléncia o Conselheiro Procurador-Geral da
Republica — que, nesta ocasido, intervém no seminario de encerramento do ‘“Projecto
Fénix” — na sessdo de abertura da formacdo que, no ambito da parceria que mantém
com o Departamento de Investigacdo e Accdo Penal de Lisboa, a “ICE — Homeland
Security Investigation” ird ministrar, entre 12 ¢ 16 de Dezembro, no nosso Pais e que
tem como destinatarios magistrados do Ministério Publico, Peritos do DIAP e OPC’s.

E — sem querer prolongar, para além do indispensavel, o tempo que me é
destinado — consenti-me ainda Exceléncias que, de uma forma muito particular,
agradeca, em nome da Procuradoria-Geral da Republica e do Procurador-Geral da
Repuablica, a generosa disponibilidade manifestada pelos membros da ICE -
Homeland Security Investigation que, com o apoio do Ministério da Justica, lograram
montar, neste Auditorio do Campus de Justica de Lisboa e com equipamento proprio,
gue trouxeram consigo, toda uma sofisticada logistica (que inclui, ao que julgo saber,
um laboratério digital) tendente a permitir replicar acces reais ilicitas, ocorridas no
Ciberespaco, que proporcionaréo ensejo para os participantes obterem formagéo sobre
matérias de investigacdo tdo complexa como sdo as que se prendem com a
pornografia infantil e deteccéo de predadores sexuais ou com a criminalidade
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econdémico—financeira (v.g. burlas informéticas e branqueamento de capitais) e bem
assim sobre acgdes encobertas em ambiente digital.

Accédo de formagdo que, em boa hora levada a cabo pelo DIAP de Lisboa e
pela ICE- Immigration Customs Enforcement — Homeland Security, se reveste de
tanto ou mais relevo para Portugal e, em particular, para o Ministério Publico
(enquanto titular da accdo penal) quanto é certo que, na comunicacdo feita, em
25.11.2011, pela Comissdo ao Parlamento Europeu e ao Conselho, se reconheceu de
modo expresso que a Unido Europeia constitui «um alvo fundamental para a
cibercriminalidade, nomeadamente devido a sua infra-estrutura avancada no
dominio da Internet, ao elevado numero de utilizadores bem como a crescente
importancia da Internet para o funcionamento da economia e sistemas de

pagamento».

Condicionalismo que a Comissdo Europeia entende constituir “motivo de
especial preocupacéo”, uma vez que uma tal dependéncia torna as sociedades mais
vulneraveis aos sofisticados ataques dos piratas informaticos que podem ter como
objectivo os governos, os sistemas de controlo industrial ou os bancos, de sorte que,
todos nds podemos, colectiva ou individualmente, ser vitimas destes novos
Criminosos.

Foi, alids, esta preocupacdo que, neste ano de 2011, esteve na génese da
criacdo de um Centro Europeu de Cibercriminalidade e da formacdo de um grupo
de trabalho para a Ciberseguranca e Cibercriminalidade que, envolvendo elementos da
Unido Europeia e dos Estados Unidos da América, tem — como € sabido — alcangcado
substanciais resultados, designadamente, em sede de realizacdo de exercicios
conjuntos sobre as formas de prevenir ciberataques ou de combate a pornografia
infantil ... este um dos temas que, de acordo com o programado, constitui justamente
objecto da presente ac¢do de formacéo.

E, sem tibiezas, impde-se admitir que esta preocupacdo — que se vinha
desenhando desde ha algum tempo — subiu de tom com os factos de natureza criminal
que, recentemente verificados no nosso Pais (e ndo s6) e tendo como alvo as redes de
comunicacdo, vieram tornar ainda mais visivel a necessidade dos Estados aliarem os
seus esforcos aos dos parceiros, quer para desenvolvimento duma estratégia de
ciberseguranca (como a que a Comissdo Europeia pretende ver implementada no seu
espaco, em 2012) quer para criacdo de equipas nacionais capazes de fornecerem uma
resposta pronta e adequada as emergéncias que ocorrerem no dominio informatico.

2 — Dai que - ndo perdendo de vista que as praticas informaticas dispdem de
capacidades muito intrusivas, susceptiveis de porem em perigo as estruturas técnicas
que suportam o funcionamento das institui¢des e, em resultado disso, paralisar uma
qualquer actividade publica ou privada -, a realizacdo de acgdes de formacdo em
matéria de cibercrime e de obtencdo de prova no meio digital, como a presente, nao
podem deixar de representar uma indiscutivel mais valia, nomeadamente para 0s
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magistrados do Ministério Publico que, tal como a generalidade dos cidaddos, ainda
ndo estdo muito afeicoados as novas realidades que, nem sempre se acomodando de
forma capaz aos quadros legislativos existentes, as tecnologias de informacéo e
comunicag&o trouxeram consigo.

Foi assim que, para acudir a esta situacdo — que se quer ver obviada, na
medida do possivel, dentro do mais curto lapso de tempo —, se instalou recentemente,
junto da Procuradoria-Geral da Republica, um Gabinete de ambito nacional que, tendo
por escopo, coordenar, ao nivel da cibercriminalidade, a actividade do Ministério
Publico, se destina, entre o mais:

a) — a criar, na Internet, uma plataforma capaz de favorecer a troca de
informacdo e experiéncia entre os magistrados do Ministério Publico e bem assim a
implementar um foérum permanente que congregue ainda os Orgdos de Policia
Criminal e os prestadores de servicos;

b) — a promover a realizacdo de accdes de formacédo, de caracter abrangente
sobre prova digital, dirigidas a todos os magistrados do Ministério Publico que
exercam funcdes nos tribunais ou departamentos criminais;

C) - a estabelecer canais expeditos de comunicacdo e para solicitacdo de
informacao a fornecedores de servicos de acesso as redes de comunicacdo, mediante a
celebracéo de protocolos de cooperacao.

Projecto este que - como vem de ver-se, indo afinal ao encontro das
preocupacdes experimentadas pela Unido Europeia e pelo grupo de trabalho que
envolve membros da Unido Europeia e dos Estados Unidos da América e visando, no
essencial, desenvolver capacidades de investigacdo em matéria de cibercrime e de
obtencdo de prova no meio digital -, nunca podera deixar de rever-se em iniciativas
como a que, hoje, a parceria, estabelecida entre 0 DIAP de Lisboa e a ICE —
Immigration Customs Enforcement — Homeland Security, pde em execucdo.

*

Por tudo isto, muito obrigada a quem tornou possivel esta realiza¢do e votos de
frutuosos trabalhos a todos os participantes.

Lisboa, 12 de Dezembro de 2011.




